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RESUMEN

El negocio principal de BSConsultores & Digital TI, consiste en dar soluciones
en BD Oracle, Infraestructura LINUX y de Mesa de Ayuda, con ofertas y demandas

especificas, sin dejar en stock los servicios ofrecidos.

Como se menciona, una de las ventajas radica en ofrecer servicios especificos y a
la vez contar con profesionales senior con certificaciones internacionales y personal
Junior que estan involucrados en cada drea que se le asigna, también se cuenta con un
staff de profesionales independientes. De igual manera el personal es capacitado
periddicamente para que estén siempre a la vanguardia de la tecnologia. La atencion que
se ofrece es de 24x7, por lo que estdn pendientes de los servicios las 24 horas del dia en

los 365 dias del afio.

Este trabajo de suficiencia destacard el progreso y seguimiento del dia, semanal y
mensual de las actividades que se realizan en la VENTANILLA UNICA DE
COMERCIO EXTERIOR en el drea de TI — Infraestructura; ya que la empresa
BSCONSULTORES & DIGITAL TI, también da servicios a empresas como: Hoteles
Casa Andina, CHSP (Complejo Hospitalario San Pablo, MEF (Ministerio de Economia

y Finanzas), PROMPERU, VUT (Ventanilla Unica de Turismo), entre otros.

Durante el tiempo que vengo laborando, he ido adquiriendo conocimientos en DB
Oracle, en Plataforma Linux, en aplicaciones relacionadas a las mencionadas como
SQLNavigator, Toad for Oracle. ASHViewer, WinSCP, FileZila, KeePass, Putty,
VMware vSphere Client; todos ellos serdn detallados mds adelante en el trabajo de
Suficiencia Profesional. he aprendido comandos de Linux, Oracle, HTML, JavaScript

(basico).



INTRODUCCION

El presente trabajo de suficiencia profesional tiene como fin presentar el detalle de los
trabajos realizados en el dfa a dfa en la Ventanilla Unica de Comercio Exterior (VUCE)

en el Area de Infraestructura TL.

Dentro de mi experiencia profesional me he desempefiado como Soporte de

Sistemas, Docente de Computacion y también como operador de sistemas.

Como operador de sistemas junior, me desempefio para la VUCE (Ventanilla
Unica de Comercio Exterior), donde la actividad principal es administrar y monitorear
todos los servidores, networking y equipos de almacenamiento cuya principal
herramienta de monitoreo es el CENTREON - NAGIOS, que es una herramienta
administrada por BSCONSULTORES & DIGITAL TI para la VUCE del MINISTERIO

DE COMERCIO EXTERIOR Y TURISMO.

Entre las principales actividades de administrar y monitorear que se basan en el
sistema Linux, Servidor Web Apache, Servidor de aplicaciones JBOSS (servidor de
aplicaciones JAVA EE, que puede ser utilizado en cualquier Sistema Operativo para el
que esté disponible la maquina virtual de Java) y RDBMS (sistema de gestion de Base de
Datos Relacionales), laboro en el Ministerio de Comercio Exterior y Turismo, desde

mayo del 2016
Aparte de las actividades principales, también se realiza:

o Reportes diarios de los Servidores, BD locales y virtuales.
o Revisar y atender el buzén de correo ante cualquier requerimiento o ticket que se

genere por la Mesa de Ayuda MDA o personal VUCE.



o Actualizar las atenciones y/o tickets realizados durante el dia en el sistema de
Servicedesk.
o Se realiza informe mensual de las actividades y/o actualizacién en la

infraestructura de la VUCE.

La mayoria de los datos que se encontraran en el trabajo de Suficiencia Profesional se
obtienen del Libro de Operaciones, SLA y de igual manera de la pigina web de la

empresa BSCONSULTORES: http://www.bsconsultores.com.pe/.



http://www.bsconsultores.com.pe/

CAPITULO I

ASPECTOS GENERALES DE LA EMPRESA Y/O INSTITUCION

1.1 DATOS GENERALES DE LA EMPRESA

Somos una consultora DIGITAL TI & Bussines Solution Consultores EIRL.

BS Consultores:

Jr. General José Maria Cordova 1844
RUC: 20423794250

Teléfono: 4723322 / 4722899

DIGITAL TI:
Av. De los Patriotas N° 266 San Miguel Lima
RUC: 20548670935

Teléfono: 7172972



1.2 ACTIVIDADES PRINCIPALES DE LA EMPRESA

Es una empresa consultora que ofrece un portafolio de servicios informdticos de valor
agregado brindando soluciones integrales a los clientes, con mas de 15 afios en el mercado
local. La empresa se ha adaptado a los cambios que hay en el entorno, logrando asi las

evoluciones de los productos y servicios.

Se brindan los servicios de:

» Infraestructura Tecnoldgica; se brinda gestién de infraestructura integrales
para abordar las necesidades de infraestructura de TI de la empresa a dar
servicio.

» Soporte Tecnoldgico; se brinda asistencia técnica personalizada que permite
desarrollar operaciones con un alto grado de servicio al cliente.

» Call Center; se ofrece servicio de mesa de ayuda con atencién multicanal,
mediante la atencién via chat, respuesta e-mail, llamadas telefénicas, fax y

comunicacion escrita.

1.3 RESENA HISTORICA DE LA EMPRESA

BS Consultores fue fundada en 1999. Desde ese momento se ha construido relaciones
de confianza con los clientes. En la actualidad, se encuentra activo a nivel nacional

brindando servicio de infraestructura, call center, mesa de ayuda, soporte técnico.



La empresa es rdpida y flexible en los servicios que se brinda, cada uno de los
colaboradores son una parte importante de la empresa y actiia de manera responsable

con decision y espiritu empresarial.

Trabajamos con clientes que cumplen con nuestros principios éticos y morales: la

honestidad, integridad y confianza mutua. Ademds, los clientes se sienten comodos y

bien asesorados ya que se le brinda atencién y experiencia personal de excelente

calidad.

1.4 ORGANIGRAMA DE LA EMPRESA

BSConsultores & Digital TI, estd organizado de la siguiente manera:

GERENCIA GENERAL
[ |
Marketing Administracion Sistemas
Publicidad Contabilidad Administradores de BD
— RRHH Administradores de Infraestructura
Logistica Mesa de Ayuda

Griéfico 01: Organigrama en BSC, extraido de personal administrativo de la empresa



1.5 VISION Y MISION

Visién

Consolidarnos como una de las consultoras de TI lideres en el mercado peruano,
siendo reconocida por su amplio portafolio de servicios, calidad y personal
especializado, comprometido, capacitado con las ultimas herramientas tecnolégicas,
permitiendo satisfacer las necesidades de nuestros clientes de manera Gptima,

oportuna y con el compromiso de calidad de siempre.

Misién

Obtener la plena y optima satisfaccion de los clientes a través de los servicios de
asesorias, consultorias, desarrollo de sistemas de gestion; centradas en valores,
calidad y confianza, manteniendo el compromiso de brindar lo mejor hacia nuestros
clientes.!

1.6 DESCRIPCION DEL AREA

Area de Sistemas

Cuenta con un equipo de trabajo dindmico y multidisciplinario capaz de dar
respuestas a los requerimientos y/o planteamientos que le es asignado. El trato

personalizado ha llevado a ser un referente técnico y tecnolégico.?

1 “desde el punto 1.1 al 1.5, la informacién es extraida de la pdgina web de la empresa
(http://www.bsconsultores.com.pe/)”
2 http://www.bsconsultores.com.pe/nosotros.php



http://www.bsconsultores.com.pe/
http://www.bsconsultores.com.pe/nosotros.php

El 4rea estd dividida por sub dreas que componen personal de alta competitividad
como:

» Administradores y/o Operadores en:

¢ Bases de Datos ORACLE y SQL, Sistemas Operativo Linux, Redes,

Infraestructura RedHat

% Mesa de Ayuda MDA; consiste en brindar solucién y/o apoyo en forma
remota, presencial o via telefénica a las diferentes empresas o entidades

que se tienen contrato.

bajo la supervision del Jefe de
Proyecto

Cordinador de

Sistemas

quien asigna a los colaboradores de
acuerdo a sus capacidades

MESA DE AYUDA o

PROYECTOS

BASE DE DATOS NFRAESTRUCTURA

MDA

compuesto por personal donde se gestionan
para dar solucion en los proyectos
tiempos asignados existentes y nuevos

dividido por administradores y
operadores

Gréfico 02: Organigrama en BSC para la VUCE, extraido del Libro de Operaciones de BSC para la VUCE

1.7 DESCRIPCION DEL CARGO EN LA EMPRESA

Ocupo el cargo de Operador de Sistemas para la Ventanilla Unica de Comercio Exterior

(VUCE) del Ministerio de Comercio Exterior y Turismo, donde veo la parte de



infraestructura y elementos complementarios utilizados en el sistema VUCE y cuyos

objetivos son:*

» Operaciones diarias; realizar las tareas activas y proactivas necesarias para el
buen funcionamiento del Sistema VUCE.

» Operaciones especiales, como la planificacion en caso de caidas del sistema,
apagado del sistema o reinicio del mismo.

» Deteccion y resolucion de problemas, para asegurar que el sistema esté
disponible e inmediato.

» Realizar las tareas activas o proactivas de actualizaciones, ampliacion de

hardware, licencias de software, etc.

Se cuenta con un Libro de Operaciones que nos ayuda a establecer un proceso

adecuado para gestion de eventos, incidentes, requerimientos y problemas. Por ende,
es un pilar para sostener la continuidad del servicio y optimizar la funcionalidad de
la VUCE.

Las informaciones mostradas son extraidas de la pagina web de la empresa como

de los Documentos de la misma:

3 https://www.vuce.gob.pe/antecedentes.html



https://www.vuce.gob.pe/antecedentes.html

CAPITULO 11

ASPECTOS GENERALES DE LAS ACTIVIDADES PROFESIONALES

2.1 ANTECEDENTES O DIAGNOSTICO SITUACIONAL

Hoy en dia las empresas se estan orientando a contratar servicios de terceros para sus
diferentes dreas que en su mayoria no estén estrictamente relacionadas al rubro del
negocio es ahi que la empresa aprovecha la situaciéon y al ser una consultora
especificamente en dar solucién en BD, Infraestructura y Mesa de Ayuda, ofrecemos
nuestros servicios y al ser una empresa con mas de 15 afios somos reconocidos y es

asi que las empresas mismas buscan a BSConsultores y Digital T1

2.2 IDENTIFICACION DE OPORTUNIDAD O NECESIDAD EN EL AREA DE LA

ACTIVIDAD PROFESIONAL



En esta parte se ha va enfocar en dar un resumen mediante FODA que es una
herramienta que permite analizar elementos internos a la consultora que son
controlables, tales como; fortalezas y debilidades; ademds de factores Externos

(Oportunidades y amenazas):

e “ - -
/ = Se cuenta con el respaldo de ‘ B / * Nuestro datacenter le falta potenciar \
profesionales calificados, con amplia ///"7 ConNayQTEcUIS0SHeDIT: A"§h0 de
experiencia en el analisis, desaroolo de banda, almacenamiento, energia.
Base de Datos, Ingraestructura de  Falta una mejor implementacién en la
sistemas. parte de Red (distribucion)

* Se cuenta con apoyo externo de / * Segmentacion e inversion se centra en
profesionales especializados en temas servicios especificos en Administracién
especificos con certificaciones de Bases de Datos e Infraestructura de
internacionales. sistemas.

: / .

¢ Se cuenta con rgferencms laborales po!;» FORALEZAS DEBILIDADES Cremm_lento de empresas que ofrecen
lo que no se invierte en mucha A los mismo servicios.
publicidad |

. ® Precios competitivos f y /
N | y )/" 7/
\ L4

OPORTUNIDADES

+ Dependencia de empresas en el drea
informatico

+ Empresas cada vez solicitan personal
con certificaciones internacionales; por
lo que se cuenta con personal
certificados.

« Ofrecer servicio espesificos, lo que hace
que se cordine de una mejor manera.

L

+ Ingreso de nuevas empresas en el rubro
de informatica

+ inestabilidad politica, los mismos
cambios internos en la politica pueden
influir en los contratos que se tiene con
el estado (MINCETUR-VUCE)

» Posibilidad de plagio, debido a que
| contamos con el apoyo de profecionales

\ externos. /
o /

)

Gréfico 03: FODA de la actividad profesional, de acuerdo a la actividad que se realiza.

2.3 OBJETIVOS DE LA ACTIVIDAD PROFESIONAL

Prepararnos para la competencia profesional en conocimientos, métodos y técnicas
que se van adquiriendo mediante problemas especificos de la actividad. Fomentar el
equipo interdisciplinario, conocer un ambito de la realidad del pais, fortalecer
nuestros conocimientos con capacitaciones y resolver los desafios profesionales que
se presenten tanto en el ambiente Linux, como en Base de Datos Oracle y

Virtualizacion de Servidores con VMWare.



Objetivos especificos:

e Afianzar una actitud de ética profesional que se relacione con la disciplina y
la profesion.

e Promover el desarrollo de potencialidades personales como la creatividad,
seguridad y destreza en el drea de infraestructura (comandos Linux, interpretar
errores java) y BD (no solo ejecutar scripts sino también crear, crear alertas
de BD como bloqueos, usuarios que estdn consumiendo memoria, scripts que
estdn generando alto consumo de CPU).

e Permitir la integracion del profesional en equipos multidisciplinarios y
promover su quehacer con ética profesional.

e Aprender no solo a crear, clonar servidores virtuales, sino poder ir mds alla

como la administracion de crear alertas de consumo RAM, CPU.

2.4 JUSTIFICACION DE LA ACTIVIDAD PROFESIONAL

BSConsultores & Digital T1 viene capacitando a su personal en las distintas dreas de
trabajo tanto interno como externo. Tienen especialistas y/o expertos con certificados

internacionales como en ORACLE OCA, en Infraestructura RedHat, etc.

La empresa también apoya en las certificaciones mediante bonos para poder
costear los exdmenes para las mismas, que un empleado esté dispuesto a mejorar su

nivel de conocimientos y capacidades.



La empresa en su camino de mejorar su servicio a parte de las capacitaciones,

realiza evaluaciones tales como:

» Productividad y calidad de trabajo; para medir la cantidad de trabajo que
el empleado saca adelante durante la jornada laboral y a la vez la calidad
que este puede resolver; no solo es cantidad.

» Eficiencia; para medir el desarrollo de las actividades en el minimo tiempo
posible, el cual se les facilita con materiales y herramientas para las

atenciones que se solicitan.

2.5 RESULTADOS ESPERADOS

En términos generales es cumplir con la actividad diaria de forma correcta en los
tiempos establecidos. informar al jefe de proyecto las iniciativas acerca del avance de

alguna recomendacion o modificacion que puede haber en el drea de trabajo.

Especificamente los resultados de Monitoreo y Soporte de la Infraestructura de
comunicaciones, servidores y la operatividad de la vuce estén o lleguen por encima
de los 99.99%; a continuacion, veremos un cuadro que se presenta en el informe del

SLA del mes de mayo 2019, de la Disponibilidad de Equipos (punto 3.2.1 del SLA):

10



Disponibilidad
- 2018- 2019
uip0s
e 01/04 01/02 01/03 01/04 01/05

al 31/01 al 28/02 al31/03 | al31/04 | al 3105
Servidores WER | YUPRWEOT 97.91% 100,00% 100,00% | 100,00% | 100,00%
VUPRWEQZ 97.91% 100,00% 100,00% | 100,00% | 100,00%
Componente VUFPRAPO 97.91% 100,00% 100,00% | 100,00% | 100,00%

Mercancias
Restringidas VUPRAP02 97,91% 100,00% 100,00% | 100,00% | 100,00%
Componente VUPRAPCOD1 57.91% 100,00% 100,00% | 100,00% | 100,00%
Crigen VUPRAPCO02 97.91% 100,00% 100,00% | 100,00% | 100,00%
Componente VUPRAPMBD1 97.91% 100,00% 100,00% | 100,00% | 100,00%
vucemobile VUPRAPMB02 97.91% 100,00% 100,00% | 100,00% | 100,00%
Componente VUPRAPCPO1 O7,91% 100,00% 100,00% | 100,00% | 100,00%
Portuario VUPRAPCP0Z 97,91% 100,00% 100,00% | 100,00% | 100,00%
Servidores Base de | YUPRBDOOA O7.91% 100,00% 100,00% | 100,00% | 100,00%
Datos VUFPRBD002 O7.91% 100,00% 100,00% | 100,00% | 100,00%
] MetScaler (P) 97.91% 99, 56% 100,00% | 100,00% | 100,00%
quf"s MetScaler (S) O7,91% 99,56% 100,00% | 100,00% | 100,00%
comunicaciones | SWitch Core 100,00% 100,00% 100,00% | 100,00% | 100,00%
Firewall 100,00% 100,00% 100,00% | 100,00% | 100,00%

Gréfico 04: punto 3.2.1 del SLA, Disponibilidad de Equipos (representa el estado operativo de los servidores)

Obtenido el cuadro se llega a la conclusién que durante el mes de mayo no hubo

incidentes en la infraestructura Mincetur.

El siguiente cuadro también muestra la disponibilidad de Servicios Web (punto

3.2.2 del Informe SLA del mes de mayo)

DISPONIBILIDAD DE SERVICIO Abril Mayo

Servicio Web { HTTP Apache) en VUPRWEQL 100%| 100%
Servicio Web { HTTP Apache) en VUPRWED2 100%| 100%
Servicio de Aplicaciones IBOSS (Instancia VUCE ) en VUPRAPOL 89,95% | 59,86%
Servicio de Aplicaciones JBOSS (Instancia VUCE ) en VUPRAPDZ 99,80% | 99,87%
Servicio de Aplicaciones 1BOSS (Instancia VUCEMOBILE } en VUPRAPMBO1 100%| 100%
Servicio de Aplicaciones IBOSS (Instancia VUCEMOBILE } en VUFPRAFMBO2 100% | 100%
Servicio de Aplicaciones IBOSS (Instancia ORIGEN ) en VUPRAPCOO1 100% | 99.95%
Servicio de Aplicaciones IBOSS (Instancia ORIGEN) en VUPRAPCO02 100% | 99.92%
Servicio de Aplicaciones 1BOSS (Instancia VUCEVUP ) en VUPRAPCPOL 99,87% | 99,98%
Servicio de Aplicaciones IBOSS (Instancia VUCEVUP ) en VUPRAPCPO2 0,00%| 0,00%
Servicio de Base de Datos (Instancia VUCEPRL) en VUPREDOOL 100%| 100%
Servicio de Base de Datos (Instancia VUCEPR2) en VUPRBDOOZ2 100%| 100%
Servicio de Base de Datos (Instancia VUCEFR) en VUPRMO02 100%| 100%

Griéfico 05: punto 3.2.2 del SLA, Disponibilidad de Servicios Web (representa el estado operativo hacia la web)

En el cuadro se observa que el servicio de aplicaciones JBOSS (de la Instancia

VUCEVUP) en VUPRAPCPO02, continda indisponible (esta asi desde el 17 de

marzo del 2015, por temas de réplica)
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El servicio con mayor indisponibilidad es el servicio de aplicaciones JBOSS
(Instancia VUCE) en VUPRAPO1 y VUPRAPO2 por dos (2) reinicios de la instancia

por pases a produccion con bajada del servicio.

< C @ hitpsi//www.vuce.gob.pefvuce/ # s @
52 Aplicaciones Mis Marcadores G Resultado de image... B sdeskVUCE @ /centreon/res  [@] Media RecoverySe..  §Z Centreon - IT&Net.. M soportevuce sdeskVUCE €9 Pago Electronico - »

en terminos de Servidores viene a ser los VUPRAPDL y 02, que es al que mayormenete acceden lo usuarios

Sistema VUCE

Paraingresar al sistema, selecciona una de las dos opciones de autenticacion.

Usuarios Exportadores/importadores
Autenticacion SOL
Funcionarios

Autenticacion Extranet

Consultz Publica de Documentos Resolutives

PManual de creacién de Usuario VUCE - Mercancias Restringidas

Estimado Usuarlo, préd tars disponible el servicio de autenticacion por DNI, ani usuarlos que no cuenten con el registro de su RUC ante SUNAT. i usted ya cuenta con RUC, solo podra ingresar & traves del botén: Autenticacisn SOL.

Esta aplicacién estd optimizada para Internet Explorer 7.0, Firefax ogle Chrome 3.0y Safari 4.0 oversiones posteriores Vea las indicaciol ompatibilidad

m Ministerio
b pcoii da Comercia Exterior

Griéfico 06: Sistema VUCE, viene a ser la aplicacién web que mds es usado o consumido por los usuarios
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CAPITULO III

MARCO TEORICO

3.1 BASES TEORICAS DE LAS METODOLOGIAS O ACTIVIDADES

REALIZADAS

3.1.1

Antecedentes

Como todo empleo nuevo, siempre hay una capacitacion del trabajo al
cual se va orientar el personal, en este caso no se es ajeno a las reglas del
negocio (Libro de Operaciones VUCE).

Anteriormente en los trabajos que realicé, estaba enfocado en entorno
Windows XP hasta Windows 10 y Windows Server 2013, la parte de Base
de Datos Microsoft SQL y HTML; esto hizo que en un inicio tuviera
dificultad en la parte de LINUX que es lo primordial que se ve en la parte
de Infraestructura de la VUCE, puedo decir que fue un reto y cambio total

ya que en Linux practicamente las tareas son codigo Linux; que lo vi en
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mi etapa universitaria. Para la parte de Base de Datos pude interpretar mas
rdpido ya que tenia conocimientos de SQL Server y los cédigos no
cambian mucho en Oracle o PLSQL.

Como se ha indicado y se indicard la funcién principal en la VUCE es de
Administracién, Operacién y Monitoreo de la Infraestructura tecnolégica
de la VUCE.

BSConsultores & Digital TI vienen trabajando como proveedor en la
VUCE aproximadamente 10 afios; lo que he podido ver en estos dos afios

es que también hay otros proveedores que ven VUCE, como:

Equipos de Servidores Desarrollo de Software

Instalacion v Estan implementando el
configuracion de los Sistema VUCE a wuna
equipas adquiridos por nueva version de Iboss
la WUCE para el como el 5.0. RedHat de

DataCenter lad2ala7z2

Gréfico 07: Antecedentes, otros proveedores que trabaja con la VUCE (SAPIA e INSPIRA TI)

3.1.2 Bases tedricas

Aparte de las capacitaciones que se dan en la empresa, también se cuenta
con un portafolio de manuales que son parte del dia a dia y que en este

caso viene a ser el: Libro de Operaciones VUCE

El libro de operaciones; Es un instrumento de informacién de los
componentes principales de infraestructura y elementos complementarios

utilizados en el sistema de la Ventanilla Unica de Comercio Exterior
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(VUCE). Tiene por objetivo se una fuente esencial de informacién de

apoyo para:

» Las operaciones diarias, porque ofrece una descripcién de todas las

tareas activas y proactivas necesarias para que el sistema funcione.

» Las operaciones especiales, como la planificacion de que hacer en

caso de caidas del sistema, apagado del sistema o reinicio del mismo.

» Deteccion y resolucion de Problemas, porque asegura que toda La

documentacion necesaria esté disponible de forma inmediata para el
personal interno y expertos externos.

» Tareas activas o proactivas de actualizaciones, ampliacion de

hardware, licencias de software, etc.

De esta forma, ayuda a establecer un proceso adecuado para la gestion de
eventos, incidentes, requerimientos y problemas. Por ende, es un pilar para
sostener la continuidad del servicio y optimizar la funcionalidad de

VUCE.

El proceso del trabajo diario, semanal y mensual en la VUCE se detalla en
el punto:

“Capitulo IV - 4.3 EJECUCION DE IAS ACTIVIDADES

PROFESIONALES”
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e gl e
LIBRO DE OPERACIONES PR MR | o Commro Lt
Ventanilla Unica de Comercio Extenor-VUCE

_ 

LIBRO DE OPERACIONES
Ventanilla Unica de Comercio Exterior
(VUCE)

Ventanilta Unica de Comercio Exterior

vuce

DIGITAL TI
B.S.CONSULTORES

——

Fecha: 05/10/2018

I / ~7
2

DIGITAL TI ( 'l » 1
| 4 1/
4

YA

Gréfico 08: Libro de Operaciones, instrumento de informacién de los componentes principales de

infraestructura VUCE
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CAPITULO IV

DESCRIPCION DE LA ACTIVIDADES PROFESIONALES

4.1 DESCRIPCION DE ACTIVIDADES PROFESIONALES

Las actividades que se realizan en el ministerio como se mencionaba antes, se basa

en solucionar: los Problemas de Accesibilidad al sistema VUCE que pueden ser

generados por: Bloqueo a la Base de Datos, Consumo CPU o0 RAM en los servidores

de BD o de aplicaciones (componentes VUCE).
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se envia correo a personal
vuce

Acceso WebServices

se llama y envia correo a
Entidades personal de la entidad
alertada

Acceso Enlace Dedicado

Jboss Instance VUCE /
ORIGEN / VUP

Jboss Instance VUCENT
Jboss Instance VUCENTTX
Jboss Instance VUCETX
LINUX cpu

LINUX filesistem_ root
LINUX_ram

LINUX_swap

se verifica
HEGE]
CENTREON Mercancias Restringidas

Acceso a los
Componentes Componente Origen
VUCE

Componente Portuario *  http://192.168.8.119/vup
* Replica

v
o
(53
[*]
<<
o
-
(2]
©
£
2
)
o
S
a

Gréfico 09: Cuadro de Actividades, problemas de accesibilidad a la VUCE

También se ve las alertas de los servidores de Aplicaciones Jboss; por lo general son
producto de Consumo CPU o RAM, para lo cual se sigue los siguientes

procedimientos:

Verificar Centreon:

Host lame Service Name Status IPAddress | Durstion |  LastCheck | Status Output
121836.103 InSls 20180328 1135 CRU CRMCAL: 1% Used
¢ vureson [ORACLESVicecali-maimim_opened cursors curnt IR 1921555123 Tm2ls 2090328 135 (Senvice Check Tmed Ou)
Ea VUPRBDOM (ORACLE-check_replica_dues_estada_uno 192.168.8.101 22| 2019/03/29 11:38  WARNING - cantidad de registros en mensaje_envio con status 1 =18
£ VUPRMED2  LINUX flesistem_root | Vaming | 1eE88107 ImS0s| 2010323 135 PARTION I WARNNG - S0% used (22021 B out of 24465 1B)

Grafico 10: Sistema Centreon, monitoreo de servidores fisicos y virtuales

En la imagen podemos verificar las siguientes alertas:
» VUPRBDO002 (nodo de la BD de producciéon) va para 3 minutos
aproximadamente en consumo de CPU

o Verificamos el ASHViewer del nodo alertado (VUPRBDO002):
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Top activity
: & Other Scheduler
Cluster & CPU used
E & Queueing
o & Network
a a Administrative
I% @ Configuration 5
a Commit
.E a Application
& a Concurrency
& System 1jO
A User /O
P s o T
7 7 v 9 5
| Top SQL ['sqL text |'sQL plan | ¥ Activity % Se.|Us..|Program
3| sauio|  |a[ SaLType] s L. |v.. jpBCT.. [4]
84t183873wW7bp  |spLECT |~ :1.14% 1. V.. |JDBCT... B
31mkzrofiSyny  lsprect k| =R 2. [v.. [|pBCT..
401bxmouxntqd  |unknowN 1% 7. [V.. |IDBCT..
13b7b973jg27n —i| Ul
i SELECT < fLos% L. |V.. JDBCT.. [

Griéfico 11: Sistema ASHViewer, monitoreo de servidores de Base de Datos

En la imagen podemos observar:

7
L X4

7
L X4

X/
L X4

-1- seleccionamos el rango de picos de consumo

-2- verificamos el % de consumo en ese rango

-3- se verifica el SQL_ID que viene a ser el ID de la consulta
-4- se verifica que tipo de query es; para este caso vemos
SELECT

-5- es la leyenda de colores, vemos color VERDE que ocupa
mads y de acuerdo a la leyenda es el consumo de CPU luego

color AZUL que viene a ser el consumo de los usuarios.

o En este caso se verifico que la alerta no duré mds de 10 min y se

hicieron las pruebas de accesos a la VUCE (portal web como portal

de los Componentes de la VUCE), sin mayor dificultad.

VUTEBDOI (ambiente de Test) pruebas que realizan personal de VUCE y se

tiene que informar luego de los 5 minutos si estan realizando alguna actividad.

VUPRBD00I (nodo 1 de la BD de produccion) alerta de réplica, si la alerta

superase 1=200 o 3=200 por mds de 10 min; se informa al DBA de VUCE

que estd a cargo del Componente Portuario para su revision; en caso sigue en
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aumento se tiene que coordinar el reinicio de la instancia VUP (del servidor
Componente Portuario), previa coordinacién con OperacionesVUCE; el
procedimiento en caso supere los limites es el siguiente:

o Informar a OperacionesVUCE y DBA a cargo del Componente

o Bajar la instancia VUP del servidor Componente Portuario

EP root@vuprapcpll:fust/jboss/jboss-4.2.3.GA/bin - [m} K

from 172.16.101.11

Graéfico 12: Aplicativo Putty, cliente SSH que nos permite ingresar a un servidor especifico.

Bajamos con el comando: kill —sigterm 11916; donde 11916 viene a ser

el identificador en ese momento del vucevup.

o Antes de proceder en levantar el servicio hay que:
< PASAR DEL ESTADO 3 A ESTADO 1 o viceversa, de
acuerdo al estado que estd alertado; en nuestra imagen del

centreon esta 1=18 entonces es:

update usvupedi.mensaje_envio set estado = '01' where

estado = '03';

commit;
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+¢ truncar la tabla USVUP000.JMS_MESSAGES (para eliminar

los mensajes y al levantar la instancia quede limpio;
truncate table USVUP000.JMS_MESSAGES;

o procedemos a levanta el servicio, digitando bin que no direcciona
automdticamente a la ruta del archivo para levantar el servicio de
acuerdo a la imagen anterior con el comando sh vucevupstart.sh

o luego hay que verificar que el log este corriendo de la siguiente

manera:
[Crtl +C]
tail -f /logs/apps/vup/vup-DEBUG.log
[Crtl +C]

o finalmente verificamos que en el log no debe salir "connection

refused", con el siguiente comando
cat /logs/apps/vup/vup-DEBUG.log | grep ""connection refused'’
obs.: en ningtin motivo se reinicia el servidor, solo la instancia.

» VUPRWEQ?2 (nodo 2 del Servidor WEB) se ve alerta de FileSystem lo cual
se tiene que depurar de acuerdo a procesos establecidos.

% Procedemos a ingresar al servidor alertado VUPRWEQ?2 y verificamos

el tamafio si concuerda con la alerta; luego seguimos los

procedimientos establecidos y por ultimo validamos el tamaio si se

depurd:
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@ root@vuprwelZ:/usr/local/apached/logs

verificamos el
archivo a depurar
que es el
access_log

Grifico 13: Aplicativo Putty, cliente SSH que nos permite ingresar a un servidor especifico.
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4.1.1

@ roct@vuprwel2:/usr/local/apache/logs - O *

Graéfico 14: Aplicativo Putty, cliente SSH que nos permite ingresar a un servidor especifico.

Enfoque de las actividades profesionales

Como se ha mencionado anteriormente las actividades profesionales a la que
se orienta BSConsultores y Digital TI es la parte de Sistemas: BD Oracle,
Infraestructura LINUX REDHAT y de Mesa de Ayuda; y justamente para la

VUCE se da dichos servicios.
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4.1.2 Alcance de las actividades profesionales
Para el proyecto VUCE se centra en buscar la atencién optima sin dejar
pendientes y cumplir los tiempos establecidos por cada atencién que se
realice; esto implica:
» La atencion sea suficientemente alta para obtener un buen
funcionamiento en accesibilidad a la VUCE.
» Que estén siempre actualizados los manuales e informar de los
cambios y/o actualizaciones.
Todo requerimiento sea actualizado y reflejando en el Servicedesk, para un

mejor control al momento de realizar un reporte al momento.

4.1.3 Entregables de las actividades profesionales
Para nuestro caso VUCE, los entregables vienen a ser los informes que se
presentan cada mes, donde se especifican las atenciones por parte de personal
VUCE como por MDA, otros son los incidentes que hayan ocurrido durante

el mes, llamadas recibidas y realizadas por parte de personal de MDA.

4.2 ASPECTOS TECNICOS DE LA ACTIVIDAD PROFESIONAL

4.2.1 Metodologias

En la VUCE la metodologia a usar es el cuantitativo que permite examinar
los datos de manera numérica (problemas, incidentes, requerimientos,

tickets, manuales); para un buen funcionamiento de este método es
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necesario que haya claridad entre los elementos del PROBLEMA,
INCIDENTE, REQUERIMIENTO; para asi poder usar las soluciones
correctas mediante los MANUALES que se tienen registradas en nuestra

carpeta de Induccién (se encuentran todos los manuales, procesos, reportes

- anexo 3).

Para ellos es necesario saber:

e Donde inicia el Problema, Incidente o Requerimiento.
e (udl es la direccion que va tomar el Problema, Incidente o

Requerimiento (carpeta de Induccién).

Para poder tener una mejor organizacion en el trabajo se siguen

metodologias que estan divididas de la siguiente manera:
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| Definir el Trabajo |

*;,Qué es la VUCE?

*Es Ventanilla Unica de Comercio Exterior por sus siglas; es un
instrumento estratégico para la facilitaciéon del comercio exterior,
administrado por el MINCETUR (Ministerio de Comercio Exterior y
Turismo), el cual es importante porque implica mejorar la
colaboracién entre los organismos gubernamentales vinculados con le
comercio exterior, asi como aumentar la competitividad del Sector
Comercio Exterior) (dato extraido de la Pagina Web Principal de la
VUCE)

*;Que objetivos debo cumplir como Operador de Sistemas?

*Prestar el servicio de administracion, operacién y monitoreo de la
infraestructura tecnoldgica de la VUCE. Atendiendo y solucionando
oportunamente la gestion de cambios, de problemas e incidentes y
brindar el soporte técnico de manera ininterrumpida a las
comunicaciones, servidores, servicios tecnoldgicos y operatividad de
los ambientes de produccién, capacitaciones, pruebas, contingencia y
otros ambientes requeridos de la plataforma VUCE (TdR)

*;Que aspectos abarcan conocer la infraestrutura VUCE?

*Conocer los servidores fisicos como viertuales,, IPs,, Equipos de
Comunicacion, de almacenamiento, balanceadores o netscalers,
Hardware, Software; como veremos en los graficos Anexo 2.

* A parte de las atenciones que se realizan se tiene un check list del dia de
lo que se hace en un dia, en este caso los reportes diarios, semanles y
mensuales, de igual manera los informes mensuales. podemos ver con
mayor detalle en el punto: 4.3.1 Cronograma de actividades realizadas

_[

+Se tiene una lista de prioridades para las atenciones que se ven como
operador de sistemas, por ejemplo la prioridad principal es tener el
funcionamiento de la VUCE al 100% (que cargen todos los sistemas
VUCE en la WEB); otra segunda es verificar alertas en el sistemas
Centreom lo cual se tiene tiempos de resouesta para atender o alertar.

' Tener Comunicacion con el Cliente

*Es otra parte fundamental que no se deja de lado, puede ser por un
correo, que llegue o se responda, alerta en centreom, comunicacion con
las entidades y/o ultimo con la Alianza Pacifico IOP que es por lo
general comunicacion via skype.

Gréfico 15: Cuadro de Metodologia de la actividad profesional.
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4.2.2 Técnicas

Uno de los principales procedimientos para que se puedan cumplir los
resultados esperados es el Documento SLA (Acuerdo de Nivel de
Servicio), donde se encuentra la informacién sobre los Servicios de
Monitoreo, Gestion de Cambios y Gestion de Incidentes de la
infraestructura de la Ventanilla Unica de Comercio Exterior el cual se
estipula en el contrato N° 60-2017-MINCETUR/SG/OGA. Los
procedimientos son medidos por el siguiente indicador que es llamado

Tablero de Control:
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Indicador

01/01/2019
al
31/01/2019

01/02/2019
al
28/02/2019

01/03/2019
al
31/03/2019

Optimo

Tolerable Deficiente

Disponibilidad de Infraestuctura MINCETUR . 97.91% . 100.00% . 100.00% >=89.5% 99.4% - 99.0%
1000 GB
Espacio disponible en Discos de Storage (GB) . 56 . 56 . 56 >1000 GB Jp—
Promedio de Consumo de CPU (%) . 4.49% 4.36% . 4.85% <20% 20% - 30%
Promedio de Utilizacion de Memoria (% ) © 1550% 17.17%| @)  16.08% <50% 50% - 70%
Promedio de disponibilidad de Servicios (%)
97.60% 99.06% 98.78% »=99.5% 99.4% - 99.0%
en la Infraestructura de Servidores . . .
Incidentes de seguridad en la plataforma base . 0 . 0 . a =0 01—-02
Incumplimiento de procedimiento de pases a produccidn . 0 . 0 . a =0 01—02
Incumplimiento de actualizacidn de Inventario . 0 . 0 . a =0 01—02
<= 60 min 61 - 120 min
Tiempo de Habilitacion del Site de Contingencia
Pruebas exitosas de Habilitacidn del Site de 2 1
Contingencia (ndmero de pruebas)
Pruebas exitosas de Restauracion de Backups de Base de . . . <4 2-4
Datos 1 1 1
. . . <=1 hora 1h-5h
Tiempo de resolucion de otros Incidentes 0 0 0
<=1dia 1 - 5dias
Tiempo de Atencion de Solicitudes . 01d . 01d . 01d
. . . 100% >-99.5
Continuidad del servicio de Soporte e Infraestructura 100% 100% 100%
>=10 20
Atencion de requerimientos solicitados por la DVUCEPT 0 o 0

Griéfico 16: Tablero de Control, extraido del Libro SLA (acuerdo de nivel de servicio).

4.2.3 Instrumentos

Se cuenta con un catidlogo de Actividades del Operador en donde

S€

encuentran los diferentes procedimientos y/o atenciones que se tienen en

la VUCE; lo cual podemos visualizar en el siguiente cuadro:
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< | Induccion

Compartir

&) Imagenes
Querys de Resumen - Historial
anexos
fuentes
IOP PRODUCCION
I0P QA

¢@ OneDrive

[ Este equipo
- Descargas

Documentos

I Escritorio

= Imagenes
D Musica

_J Objetos 3D

B Videos

“im Windows (C:)

- RECOVERY (D)

= Documentos (F)

= Trabajes (G:)

mincetur (W172.16.101.11) (T2)
compartide (\\172.16.101.11) (W:)
Pases (\\172.16.101.17] (X:)
reportes (N172,16.101.11) ()

=
=
=

-~
*

=
== Actividades del Operador (\\172.16.101.11) (Z:)

26 elementos

~

v

> Esteequipo » Actividades del Operador (\\172.16.101.11) (Z2) > Induccion

Nombre

ADD1__PROCEDIMIENTOS DE BACKUP
ADD2__ALERTA ENTIDADES y CONTACTO
ADD3__ATEMCION DE ALERTAS CENTREON
ADD4_ATEMNCION A MDA

ADD3__ATENCION A VUCE

ADDE__GRAFICOS DEVUCE

ADDE__REPORTES DE FIN DE MES DE VUCE A ENTIDADES
AQD7__PO0_PROCEDIMIENTOS y REPORTES DIARIOS
ADDE__REPORTES DE FIN DE MES

ADDS__MANUAL DE INSTALACIOMES
AQ10__TAREAS AUTOMATICAS DE VUCEMONITOR
AQT1__ATENCION A LA VUT

A012__ORACLE-scheduled_job__ VCSRC_ENVIQ_DE_MENSAJES_X_EM...

AO13__IP PUBLICA CON ENTIDADES
MANUAL DE HERRAMIENTAS DEL OPERADOR
REQUERIMIENTO DE OMAR
Scripts de Atenciones a Mesa de Ayuds y VUCE
Solucién de prob en la BD

[5] APLANTILLAS_PARA_INFORMAR_LOS_PASES

2] aviso en el portal web

|2 Correo de redes mincetur

[ correos

M%) Descargar Archivos adjuntos y enviar en |z carpeta compartida de DIGE...

| iep
|J montar carpeta data
5] REPORTE FITOs

Fecha de modifica...

Buscar en Induccion

v
Tipo

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archives
Carpeta de archives
Carpeta de archives
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Documento de tex...
Documento de tex...
Documento de tex...
Documento de tex...
Documente de Mi...
Documente detex...
Documento de tex..

Documento de Mi...

Tamafie

40 KB
1KB
1KB
1KB

121KE
TKE
2KB

13 KB

Griéfico 17: Carpeta de procedimiento y manuales de uso exclusivo para la VUCE - Infraestructura.

AQ001_Procedimientos de Backup. - consiste en los pasos a seguir para

realizar los respaldos correspondientes ya sea de servidores virtuales o de

base de datos, si entramos a la carpeta, tendremos los siguientes

procedimientos:

» Esteequipo » Discolocal (D) » Actividades del Operador » Induccion » ADD1__PROCEDIMIENTOS DE BACKUP

~

Nombre

i

e

BO1_Guardar backup de tablas y Metadata__vs_1.2.doc
BOZ_Guardar backup de archives server.logs de instancias JBOS5__vs_1.3.doc
|J depurar tablas.bd

Fecha de modifica..

5/04/2015 17:43
11/04/2019 09:56

20/05/2016 1713

Grifico 18: Carpeta de procedimiento y manuales de uso exclusivo para la VUCE — Infraestructura

Realiza backup cada vez que se requiere de archivos server.logs* de instancias

JBOSS
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¢ Recordar las instancias que se ejecutan por cada servidor de

aplicacion

INSTANCIAS

SERVIDORES
YUPRAPOL | YVUPERAPO2 | VUPRAPCO01 | VUPRAPCO02 | VUPRAPCPOL | VUPRAPCP02 | YUPRAPME(OL | VUPRAPMBE(2
VUCE VUCE ORIGEN ORIGEN VUCEVUP Bajado VUCEMOBILE VUCEMOEILE
VUCENT VUCENT
VUCENTTX
VUCETX

Gréfico 19: cuadro de instancias por servidores.

¢ Para el ler caso, Abrimos una nueva consola del servidor
VUPRAPO1 y con el comando “Is” visualizamos el contenido del

directorio en el que debe estar el script comprimir_server_log.sh

root@Evuprap0l:~
rname Troot”.
gin: Thu Apr 11 10:13:19 2018
ap0l ~]# l=
10=163=63=aoapul-project.xml
170234.txt
200-60-104=77-=o0apul-project, xml

anaconda-ka.cfyg
A S0L- ui-proj

sul Sl

Gréfico 20: Aplicativo Putty

El archivo comprimir_server_log.sh contiene los comandos listos

para comprimir y guardarlos en una ruta especifica, que por lo

general estd en:

/usr/jboss/jboss-4.2.3.GA/server/INSTANCIA/log/bkp




root@vuprap0li~ = O X

1 ~]1% vim comprimir server log.sh

Griéfico 21: Aplicativo Putty

¢ Ejecutamos el script “./comprimir_server log.sh” o “sh
comprimir_server _log.sh” El script “comprimir_server log.sh” va a

generar los logs de todas las instancias

Gréfico 22: Aplicativo Putty
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¢ una vez culminado el proceso de backup procedemos a respaldar en el

equipo asignado para el respaldo:

VUCE
VUCENT 5
VUPRAPO1 O
VUCENTTX e
ey
o
VUCETX \\DO@
VUCE o
VUPRAPO2 o
VUCENT W
ot
VUPRAPCOO01 |ORIGEN %tﬂ‘
VUPRAPCO02 |ORIGEN w@““’
VUPRAPCPO1 |PORTUARIO ® o
VUPRAPMBO1 |VUCEMOBILE v
VUPRAPMBO2 |VUCEMOBILE

Gréfico 23: cuadro de servidores con sus instancias con su ruta de respaldo

% Abrimos el filezilla FTP vamos a mentd: marcadores > vucelog y nos

mostrara los archivos de vucelog

Obs: Ruta donde se encuentra los archivos de server-log:

VUPRAPO1 y 02 — /usr/jboss/jboss-4.2.3.GA/server/INSTANCIA/log/bkp
VUPRAPCOO01 y 02 — /usr/jboss/jboss-4.2.3.GA/server/origen/log/bkp

VUPRAPCPO1 — /logs/apps/vup/bkp/

%+ Copiamos todos los archivos con formato .tar asi como se muestra en

el grafico:
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ar

Marcadores  Ayuda

iMueva versién disponible!

Afiadir marcador...

Gestionar marcadores...

APD1_vuce
APD1_vucent
APDT_vucenttx
APDT_vucetx

A Fiezila o
Archivo Edicion  Ver  Transferenc =
[REEEER = » "
| wvupespor - rolg
| VUPRAPDT | =
VUPRAP(Z2 —
VUPRAPCOO1 —
VUPRAPCO02
VUPRAPCPO1
L VUTEBDO1
FB Escritorio

backup origen 2
Backup VUP
bkp CPO1

bkp origen 1
vuprapl2
VUTEBDO1

CTRL+SHIFT+B

CTRL+B

ert

se

Py

Gréfico 24: FileZila, cliente FTP para cargar o descargar archivos o carpetas.

Eligiendo VUPRAPO1 en el icono, y luego en el mend marcadores el

nombre del servidor y la instancia muestra la siguiente imagen:

Sitio local: [ Z:\AP0IWUCE

[l

vI Sitio remato: ‘ Jfusrfiboss fiboss—4. 2.3, GA/server vucelog/bkp I

.= Z: (W172.16.101.9\Backup_Server_Log) |

o LAPDT
: VUCE
VUCENT
VUCENTTX
VUCETX

APD2
APCCO1

A =2 server
2] vuce
=2 lo

2

9

Mombre de archivo

> .
B server.log.2019-04-08.tar.gz

Nombre de archivo

E serverlog.2019-04-05.tar.gz
E server.log.2019-04-04.tar.gz
E serverlog.2019-04-03 tar.gz
E server.log.2019-04-02.tar.gz
E serverlog.2019-04-01 tar.gz

E server.log.2019-03-31 tar.gz
B cancar lnn WMENLIN +2r ar
<

Tamafio de archivo

Tipo de archivo

Archivo WinRAR
Archivo WinRAR

240,561,820
248,320,359
255,778,733
253 872,505
240,763,060

23,371,123
AN AT ARD

Archivo WinRAR
Archivo WinRAR
Archivo WinRAR
Arrhive WinR AR

139 archivos, Tamafio total: 18,351,551,902 bytes

Ultima modifica #

8/04/2019 11:53:
8/04/2019 11:53: I server.log.2019-04-07
Archivo WinRAR  2/04/2019 11:52
8/04/2019 11:52:
4/04/2019 17:00:
4/04/2019 17:00:

Amanma1ran Y
>

B server.log.2019-04-07.tar.gz
B server.log.2019-04-06.tar.gz
| ] server.log.2019-04-02

[] server.log.2019-04-06

6 archivos, Tamafio total: 5,440,

Tamafio de arc...

318,055,063
23,092,042
49,677,161

4,083,257,075

324,089,359
641,463,388

534,088 bytes

Tipo de arcl\'\/\vo

Archive WinRAR
Archive WinRAR
Archive WinRAR
Archivo 2019-04-08
Archivo 2019-04-07
Archivo 2019-04-06

Ultima modific...

11/04/2019 10:...
11/04/2019 10....
11/04/2019 10....
8/04/2019 23:5...
7/0472019 23:5...
6/04/2019 23:5...

servidor de la carpeta BKP, con el comando siguiente:

Gréfico 25: FileZila.

+* una vez realizado el respaldo, procedemos a eliminar los archivos del
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root@vuprapll:

fusrfjboss/jboss-4.2.3.GA/ server/vucety/log/bkp

Grifico 26: Aplicativo Putty

Obs. Para los demas servidores es el mismo procedimiento

Verificamos tamafio: de 72% a 49%

root@vuprapll:~ -

Iy}
o

e
[Ts)
a1
=
=

Grifico 27: Aplicativo Putty
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De igual manera en la carpeta se encuentran los diversos procedimientos que se ven en

la VUCE para la atencién tanto Infraestructura y Actividades el Operador del dia a dia.

4.2.4 Equipos y Materiales utilizados en el desarrollo de las actividades.

Los equipos y/o materiales que se usan para el trabajo como operador de
Sistemas se basan en Hardware (1 PC y 2 Laptops) y Software

(Aplicativos de Monitoreo y de Ejecucién), se mencionan a continuacion:

Hardware:

Donde se monitorea y A parte de las atenciones, se Se utiliza en caso

ejecutan los aplicativos almacena los backup de LOGs deseen ingresar otro

mds usados en la de servidores virtuales. personal o en caso de
actividad  diaria; se que uno de los dos
almacenan los manuales, equipos no estén
y donde se comparten disponibles.
carpetas.

Cuadro 01: elaboracién propia

35



Software

A. Gestion de Monitoreo de Servicios:

Nombre
Centreon
vSphereClient
Port-monitor

ASHViewer

Version Tipo de Herramienta Proveedor
2.1.8 Web de monitoreo local y externo BS Consultores
5.1.0 Aplicativos de monitoreo local Sypsa

2014 Web de monitoreo externo Nazaries IT

2009 Herramienta de monitoreo de BD Oracle GNU-GLP

Cuadro 02: elaboracién propia

Centreon

Herramienta de monitorizacion y supervisiéon de redes y sistemas,
basada en la herramienta de monitorizacién de cédigo abierto mas
potente: Nagios. Centreon provee una nueva interfaz y nuevas

funcionalidades a Nagios.

Permite ser mas eficiente en la monitorizacion de la red, ademas de
tener informacion acerca de ella de manera mas comprensible por un
mayor ndmero de personal. Cualquier no-técnico puede usar
Centreon/Nagios para comprender ficilmente la infraestructura de
red gracias a los graficos y representaciones de la informacién
recopilada. Los usuarios més experimentados pueden seguir teniendo
acceso a informacién més especifica y técnica recogida a través de

Nagios.
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Consola web de monitoreo Centreom:

URL Publico: http://200.62.224.217:9090/centreon/

URL Local: http://192.168.8.117:9090/centreon/

Para ambos casos se necesita un usuario y una clave.

| 200.62.224.217:9090/centreon/

Gréfico 28: consola principal del centreon
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http://200.62.224.217:9090/centreon/
http://192.168.8.117:9090/centreon/

& > C @ Noseguro | 200.62.224.217:9090/centreon/main.php o % I 6 :

A

2 Centreon e e p——| e

You are admin Ty @ Logout

~ Home | ing| Views Reporting| C
S Hiome T Tiagios Statsnes
» Main Menu % Home 2018110730 1155 A
Tactical Overview ] :: Sefvidores VUCE
g Globat Hean [
» Connected
& admin

z: Servidores IOP

: Equipos de Comunicacion VUCE

: Servidores y Equipos de Mincetur
Correo

|
|
[
I

:: Servidores I ini i enlace dedicado

=: Hosts

0 Down 0 Unreachable FZUBTES 0 Pending

:: Unhandled Host problems 3
No unhandied host problem

i Services

I 5 Werning  HOUOKSSSSSNEN 0 Unknown 0 Pending 4
NN S Unhandied

:: Unhandied Service problems
HostName | Service Name Status | IPAddress |  Duration |  LastCheck | Status Output
& VUPRAPO1 192.168.8.108 S1s  2018/10/30 11:59  CHECK_NRPE Socket imeout afler 10 seconds
® VUPRAPG2 Hs 109 50s  2018/10/30 11:59  CHECK_NRPE: Socket imeout afier 10 seconds
# VUPRAPCO02 £ 192.168.8.113 thom13s  2018/10/30 1159  PARTITION / WARNING - 71% used (16508 MB out of 23134 MB)
& VUPRBD0OT 1 192.168.8.101 22m 18| 2018/10/30 11:59  WARNING - 15 GB FREE
& VUPRBD002 192 168.8.103 22m18s| 2018/10/30 11:59  WARNING - 15 GB FREE
&4 VUPRWEO1 192.168.8.106 585 2018/10/30 11:59  WARNING - ESTABLISHED=27:CLOSE_WAIT=0 TIME_WAIT=6
& VUPRWEO2 192168.8 107 65 2018/10/30 1200  WARNING - ESTABLISHED=25CLOSE_WAIT=0TIME_WAIT=12

Centreon Support - Centreon Services | Copyright ® 2004-2010 Merethis

Gréfico 29: consola principal de monitoreo de servidores fisicos y virtuales.

La consola web permite conocer en linea el estado de los host y servicios
monitoreados; de acuerdo a la numeracion:
i.  Cantidad de Host y Servicios Monitoreados
ii.  Accesos directos por servidor, enlaza a la lista de servicios
monitoreados.
ii.  Lista de Host con problemas o incidentes

iv.  Lista de servicios con problemas
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La consola ademds permite actualizar los pardmetros de configuracion de
la carpeta /ust/local/nagios/etc/ en el servidor donde se encuentra alojado

el Centreon.

Obs. Se aprendio a realizar reportes y sacar grdficos de consumos CPU,

RAM, instancias JBOSS; a leer alertas y establecer tiempo de la misma.

b. vSphere WebClient 7.5
es una interfaz para administrar vCenter y ESXi; la herramienta permite al
operador VUCE monitorear los recursos que consumen los servidores

virtuales, crear nuevos servidores virtuales y clonar servidores.

(@ vsphere Web Client x + = X

& > C A Noesseguro | hitps/172.16.222.12/vsphere-client/2csp#extensionld%3Dvsphere.core folder.relatedVMs%3Bcontext%3Dcomymware.coremodel%253A%.. %% 8 %  Enpausa @ §

it Aplicaciones (@ Mis Marcadores & Resultadodeimage.. ) sdeskVUCE [ Jeentreonfres [ Media Recovery Sc. €2 Centreon - T &Net.. M soportevuce B sdesktVUCE € Pago Electronico - »
vmware® vSphere Web Client U | Administralor@VSPHERELOCAL ~ | Avuda - | (CYETEEY
| Navegador X | Cproduccion | ¥ 5 ) ] % | G Acciones - = [#
|E Introduccién  Resumen  Supervisar  Permisos ‘ Maquinas virtuales | Update Manager f
U @]8 @ — — — H
- G mvcenterd1.vuce gob po " [Maqumas virtuales | Plantilas de maquinas virtuales en carpetas | vAppS ‘ Carpetas de maquina virtual E
'EP;'::::::HU W pld B & | @ Acciones + , B (Q Fiar -) %
} [ Discovered virtual machine Nombre 1 a]Estco Condicién Espcio sprovsionado | Espacouslizado | CPUdehost | Memuca dehost [
> i produccion |5 _vuprapcc0dl Apagado _® Normal 38,08 CB 33.89 CB 0 WMHz _owme_|
» [vmware 5y vuprapced Encendido @ Normal 38 GB 38 GB 51 MHz 2817 MB
£ calculador |ﬁh vuprapccd2 Encendido Normal 33 GB 33 GB 51 MHz 4.122 M
{3 iop3paat_nisserver | [ vuprapcol0l | Apagade @ Normal | 83.08GB £689GE D WHz ome_]
(3 iopapqa_nfscliente & vuprapco01 Encendido @ Normal 83GB 83GB 129 MHz 16.335 MB
By iopdbgat vuprapco02 Encendido @ Normal 426 4268 155 MHz £.201 M
£ ioploga_nfscliente B vuprapcpaot Apagato @ Normal 42,03 GB 33.89GB 0 MHz ome_|
EWDWSW“:; &b vuprapcpo Encendido @ Normal 42GB 42GB 155 MHz 8216 MB.
%:Zgﬁ:: & vuprapcno2 Encendido © Normal 3868 3868 51 MHz 1.033M8
ynow_moritor_7 & vuprapmb01 Encendido & Normal 3368 3368 51 MHz 143518
s pruba_dns & vuprapmb02 Encendido © Normal 3368 3368 51 MHz 1435 M
s VEEAM 5 vuprbdo1_ws Encendido @ Normal 296,11 GB 296,11 GB 233 MHZ 16.480 MB ..
fty vudeap0i & vuprbd02_ws Encendido & Normal 206,11 6B 206,11 6B 155 MHz 16.431 MB
G vudebd01_fesiveeam & vupren01 Encendido @ Normal 38 GB 38 GB 51 MHz 4.123MB
(i3 YUDEBDO1n Gy vuprwed_ws Encendido & Normal 176,11 GB 176,11 GB 77 MHz 16.474 MB
£ VUPRARO1n Gt vupriel2_ws Encendido © Normal 176,11 GB 176,11 GB 51 MHz 16.473 MB
ft VUFRARO20 i
{3 VUFRAFCCO1n 5 17 32 objetos [ Exportar [ Copiar ~
fit VUPRARCCO2n M

Gréfico 30: entorno principal del vSphere para los servidores en VUCE.

Por ejemplo, vamos a crear una maquina virtual:
i.  verificamos en que DataStore vamos a crear, para este caso
usaremos la data_v5000_03, por tener espacio.

ii.  Elegimos la opcién de maquina virtuales y plantillas:
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iii.

1v.

La contrasefia caducara en 10 dias.

vmware: vSphere Web Client #=

Navegador

) § '@cluster‘ B AR E

Introduccion  Resumen  Supervis:

(o | @& 8

e

(] mvcenter1.vuea noh na

Q1721622213
Q721622214
g 1721822215

I h calculador
R jon3oorod

+ [ Datacentt Maquinas virtuales v plantillas

] Agregarne.. | B, Entraren..
Nombra 1a
@ 1721822213
@ 1721522214
@ 1721622215

Gréfico 31: entorno del vmware.

Crear una nueva mdquina virtual en un host o clister

Navegador

[ Datacenter | G %7 &3 gz ¥ | {5;Acciones +

I

D (@ | B8 @&

Introduccion  Resumen  Supervisar  Ci Crea yna nueva maquina virtual en un hest o ¢

cliister.

~ (5] mvcenter01.vuce.gob.pe

~w [Jdesarrolio
{5 iopack_ubuntu_desa
G MAS-ESX
{5 ntp_server

< [ Datacenter -

[ A de datos ‘ Clisteres de almacanes ds Gatos | Carpelas del almacen de datos |

3 Nuevo alm... | (f? Registrar... (gjExaminara.. & Acualizari.. B8 Aumentarc... ) Admi
Nambre 17| Candicién Tipo Cijs... | Capacidad

H vsom @ Normal VMFS 5 499.75 GB
B LOCAL_ESXI04 @ Normal VMFS 6 924 GB

Griéfico 32: entorno del vmware.

Muestra la siguiente ventana y realizamos lo siguiente:

1 Nueva maguina virtual

1 Seleccionar tipo de creacion

By . Seleccionarun ipo de
creacion
2 Editar configuracion

Seleccionar un nombre y
una carpeta

Seleccionar un 1ecurso

2a

zh

20 Seleccionar
almacenamiento
2d Seleccionar compatibilidad

3¢ Seleccionar un sistema
operativo invitado

2f Personalizar hardware

3 Listo para completar

Seleccionar un ipo de creacién
4Como desea crear una maquina virtual?

Crear una nueva maquina viriual _ Esta opcion Io gua en todo el proceso para crear una nueva
mégquina virtual. Podré personalizar procesadores, memoria,

Implementar desde plantilla

Clonar una méguina virtual existente

infomm atico Clonar maquina virtual a plantila

Clonar piantilla & plantila

Convertir plantila a maquina virluzl

conexiones de red y aimacenamiento. Necesitard instalar un
sistema operativo invitado despugs de la creacin.

Alrds Finalizar | | Cancelar

Gréfico 33: entorno del vmware.
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Le pondremos como nombre titulacion a nuestra maquina virtual,

y lo creamos en la carpeta de desarrollo ya que ahi se guardan los

de pruebas, test, etc.

31 Nueva maquina virtual

)

1 Seleccionar tipo de creacion
v 1

Seleccionar un nombre yuna cameta

Permite especificar un nombre tnico y una ubicacion de destino.
Seleccionar un fipe de

creacion

2 Editar 6

2 Seleccionar un nombre y.
a
una carpela

5 Seleccionarun recurso
<% informatico

Introduzca un nombre para la maquina virtual
F\u\acmn |

Los nombres de maquina virlual pueden tener hasta 80 caracleres y deben ser tnicos dentro de cada carpeta de maquina vrual
de vCenler Server.

Seleceione una ubicacion para la méquina virtual
., Seleccionar

2¢ aimacenamiento

(q Buscar )

2d Seleccionar c

, Seleccionar un sistema
<% operativo invitado

2f Personalizar hardware

3 Listo para completar

5 mvcenter01 vuce.goh.pe
| > il desarrollo.
» £ Discovered virtual machine
» Egproduccion

Seleccione un centro de datos o una cameta de maguina
virtual para crear Ia nueva maquina virtual.

» EJvmware

Atrés Siguiente

Gancelar

Grafico 34 entorno del vmware

Luego elegimos en que host vamos a instalar; en nuestro caso
elegimos cliister, que nos permite intercambiar de servidor virtual

a uno de los hosts por si hubiera problema en uno de ellos

automaticamente.

##1 Nueva maquina virtual

2 b
1 Seleccionarfipo de creacion  Seleccionar un recurso informatico
3 Seleccione el recurso informatico de desting para esta operacion.
« 4, Seleccionarun lipo de
creacion
2 Editar configuracion
v Seleccionar un nombre y
una carpeta
Y, Seleccionar un recurso
informatico g 172.16.222.13 .
= Seleccione un clister, un host, una vApp o un grupo de
2 a%?;:gfﬂrmm @ 1721622214 FECUTSas para ejecutar esta maquin virtual
g 1721622215
B » @ 1721622210
3 Listo para complefar
Compatibilidad
Q Las 85 de cor se compl
Atrds Siguiente Cancelar

Grafico 35: entorno del vmware
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Vii.

viii.

Elegimos en

que datastore alojaremos, para este caso la

data_v5000_03 que es lo que ya se habia validado.

#5 Nueva méquina virtual

1 Seleccionar fipe de crea:

- Seleccionar un fipo de
creacion

2 Editar configura

v 2a Seleccionar un nombre y
una carpeta

v 2 Seleccionar un recurso
informatico

v S Seleccionar
almacenamiento

2d Seleccionar compatibilidad

istema

2f Personalizar hardwa

3 Listo pa

complefar

Seleccionar almacenamiento
Seleccione el almacén de datos en el que desea almacenarla configuracion y los archivos de disco

Directiva de almacenamiento de maquina vitual: | Valor predeterminado de almacén d... \ + | @ Memoria persistente (Phem) dis|

Es posible acceder a los siguientes almacenes de datos desde el recurso de destino que se selecciond. Seleccione el almacén de datos
configuracion de la maquina virtual y todos los discos virtuales

Nombre Capacidad Aprovisionado Libre: Tipa Cliister
B data_v5000_07 1.023,75 GB 428,19 GB 595,56 GB VMFS
B datastore1 550,25 GB 723GB 543,02 GB VMFS
B LOoCAL_ESXI02 550,25 GB 7,23GB 543,02 GB VMFS
B LOCAL_ESXI01 550,25 GB 8237GB 467,88 GB VMFS
B data_v5000_06 1.023,75 GB 574,30GB 449,45 GB VMFS
Ei Data05 1.023,75 GB 596,39 GB 427,36 GB VMFS
B data_v5000_03 1.023,75 GB 623,63 GB 400,12 GB VMFS I
EH data_v5000_08 1.023,75 GB 768,02 GB 255,73 GB VMFS
. B
Compatibilidad

@ Las comprobaciones de se

Alrds Siguiente Cancelar

Grafico 36: entorno del vmware

En compatibilidad, elegimos la versién ESXi 6.7 por el detalle que

indica en la imagen resaltado en linea azul:

1 Nueva maquina virtual )
1 Seleccionartipo de creacion S cEnArCOmnnNORId
Seleccione la compatibilidad para esta maguina virtual en funcion de los hosts del entorno.
45 Selecdonar un tipo de
creacion
2 Editar configuracion El host o el chister admiten més de una versién de maquina virtual de Viiware. Seleccione una compatibilidad para la méquina
virtual
+ g Seleccionarun nombre y
una carpeta
i3 Seleccionar un recurso Compatible con: | ESXi 6.7 y posterior
s T k3L
W o Seleccionar Esta maquina virtual utiliza hardware version 14, que properciona el mejor rendimiento y las
almacenamiento caracteristicas més recientes disponibles en ESX 6.7
Rd  2d Seleccionar compaiibilidad
Seleccionar un sistema
operativo invitado
2f Personalizar hardware
3 Listo para completar
Alrds Siguiente Cancelar

Grafico 37: entorno del vmware
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ix.  Seleccionamos el S.O que vamos a usar, para el caso en VUCE usa
la plataforma LINUX, y la versioén va ser RED HAT Enterprise

Linux 7 de 64 bits

¥ Nueva mdquina virtual

un sistema operativo invitado
Seleccione el sistema operativo invitado que se instalard en la maquina virtual

1 i tipo de creacién
V4 Seleccionaruntipo de
creacion

2 Editar =5 La ficacion del sistema operativo invitado agui parmite al asistenta ionar las valores correctos para la
instalacion del sistema operative.

Seleccionar un nombre y
una carpeta

2 Selecdionarun recurso Familia del sistema operativo imitado: | Linux \ 3
informatico

Seleccionar Versidn del sistema operativo imitado: | Red Hat Enterprise Linux 7 (64 bits) -]
almact

2d Seleccionar compatibilidad

2c

] & & 4

Seleccionar un sistema

28 | perativo inviado.

27 Personalizar hardware

3 Listo para completar

Compatibilidad: ESXi 6.7 y posterior (maquina virtual versién 14)

Afrds Siguiente Finalizal Cancelar

Grafico 38: entorno del vmware

x.  Luego modificamos los datos seleccionados con verde, y al

seleccionar la linea amarilla mostrara otra ventana.

1 Nueva maquina virtual QI
1 ionar tipo de creacién N )
7 Permite configurar el hardware de la maquina virtual.
V44 Seleccionar un tipo de
creacion
2 Editar 6 [ Hardware virtual | Opciones de maquina virtual | Reglas de SORS | Para usar Pivem, Ia directiva de
v Seleccionar un nombre y [ ~
23 yna carpeta [ [ -cpu [ | ®
v 5 Seleccionar un recurso » @& Memoria ‘ 2048 ~|[(me
informatico
v Seleccionar |» (2 Nuevo disco duro 120 Fl(e8
almacenamiento |
3 Nueva controladora SCSI VMware Paravirtual
24 Seleccionar compatibilidad Mostrara-una-ventana
> R » [ *Nueva red \]vm Network |vl!z]ConEc1ar petaelaglelshiagan
opsfatinvtado) | » @ *Nueva unidad de CDIDVD | Archivo ISO del aimacén e datos |+ | (4] Conectar que se reuiera, para gy
2f Personalizar hardware —_— nuestro caso sera
» Nueva unidad de disquete \ Dispositivo cliente |v| Conectar. Linux RedHat
3 Listo para completar _
» [ Tarjeta de video [ Especificar configuracion personalize | ~|
» .3 Dispositivo VMCI
[ER Nueva controladora SATA
» Oftros dispositivos
K B >
Nuevo dispositivo;
Compatibilidad: ESXi 6.7 y posterior (mdquina virtual version 14)
Atrds Siguiente F Z: Cancelar

Grafico 39: entorno del vmware

en la ventana siguiente ubicamos la imagen para el servidor a crear
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X1.

Xii.

Seleccionar archivo

Almacenes de datos
» BVSOM
» B data_v5000_06
» Bl data_v5000_08
» B Data0s
» B data_v5000_09
» B3 Data0s
» B data_v5000_10
» Eiopdbprod_data
» B data_v5000_01
» B data_v5000_02

» B data_v5000_03
» EJLOCAL_ESXI01

» Fldata v6000 11
Carpetafarchivo:

[&) rhel-server-6.5-x86_6id-d.
= [ rhel-server-7.1-x85 f4-d.. |7
[data_v5000_04)rhel-server-7.2-x86_64-dvd.iso

Contenido Informacién
3 .vSphere-HA - Nombre: rhel-server-7.2-x8...
£ Windows 10 Tamafio: 377GB

Modifica..  19/01/201% 20:40

[& ubuntu-gnome-16.04.5-d...
[@ es_windows_server_201...
[& Windows 2003 Server E...

@ es-mx_windows_10.iso

[ ubuntu-16.04.5-server-a...

[& Centos 5.2 Final x86.so |,,
[&) ubuntu-16.04.5-server-ar...
[E rhel-server-7 6-x86_64-d.

[&) rhel-server-6.2-x86_6i4-d.
rhel-server 65_6:

Elegimos data_v5000_04
wa que ahi tenemos las
imagenes que se usan en la
MUCE.

Tipo de archivo: | Imagen IS0 (*.iso0)

Aceptar Cancelar |

Grafico 40: entorno del vmware

Luego de aceptar nos muestra los detalles principales del servidor

creado, podemos volver atrds para modificar; si todo estd bien,

procedemos a finalizar.

5 Nueva maquina virtual

@) »

1 Seleccionar tipo de creacién
W 4, Seleccionarun tipo de
creacion
2 Editar configuracién

Seleccionar un nombre y

23 \na carpeta

Seleccionar un recurso
informaético

2 Seleccionar
almacenamiento
2d Seleccionar compatibilidad

Seleccionar un sistema

28 L perativo imvitado

2f Personalizar hardware

3 Listo para completar

L T T S S S

Tipo de aprovisionamiento:
Nombre de la mdquina virtual
Carpeta

Clister.

Almacén de datos

Nombre del sistema operativo
invitado:

CPU:

Memoria:

NIC

Red de NIC 1

Tipo de NIC 1:

Conlroladora SCSI 1:

Crear disco duro 1
Capacidad:
Almacén de

datos:
Nodo de

dispositive virtual:

Crear una nueva maquina virual
titulacion

desarrollo

cluster

data_v5000_03

Red Hat Enterprise Linux 7 (84 bits)

268

1

VM Network
VMXNET 3
VMware Paravirtual
Nuevo disco virtual
20,00 GB
data_v5000_03
SCSI (0:0)

Compatibilidad: ESXi 6.7 y posterior (méquina virtual version 14)

Afrds S Finalizar Cancelar

Grafico 41: entorno del vmware

Luego procedemos a verificar en el vmware el servidor virtual

creado
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xiii.

Navegador p 3 Ci
vmware: vSphere Web Client  #= (] .
@ Inicio Cirl=Alt=1
i MNomi
Navegador : Inicio
f e E G Hostsy cisteres Cirl+Alt+2 at E
[«]» Miéquinas virtuales y plantillas CirlAlt+3 [J Hosts yclisteres >
L] 8 (£} B Almacenamiento Cirl+Alt+4 I Migquings wiliales y plamiils | T
mvcenter01 vuce gob pe B Redes Clrl=Alt=5
~ & aci ‘— ] Almacenamiento >
Bibliotecas de contenido Cirl+Alt+6
v [Ddezarrclio [Fh Listas de inventario globales Cri+AIT Q Redes XM
iopack_ubuntu_desa i i
(3 fopack_ - Politicas y perfiles Bibliotecas de contenido »M —
3 \ths-Eax [ Listas d tario global 3| Crea
1stas de inveniario globales
5o rio_cerver &, Update Manager g
& fitulacion &%, Administracion Politicas y perfiles > Estac
Tareas
5 VUPDATA &, Update Manager 2 pesi
it 3 [ Eventos o
VUDPIO! Admi i .esu
ministracion >
& vutebd0 <7 Efiquetas y atributos % Seni
5y Windows 10 A Bisquedas guardadas T Eventos ver
» [ Discovered virtual machine " T
<
Gréfico 42: entorno del vmware
Navegador (P vtulacion @ [ W ) % | {ghAcoiones - o
4] Introduccién | Resumen | Supervisar Comfigurar Permisos  Instantineas  Almacenes dadatos  Redes  Update Manager
P a8 @ hcion o -
- @ et s e se : Sterm s o R ok e Lo 7 (640 Qoo
= fiaDatacenter Compalisisad ESXI6.7y posterisr (miquina virtual versidn 14) -
- [ desarrolio Apagado VI B0 Tl O E¥13 80 BN, 10 4318 MEINB00 0.008
M nfomacin P ——
X [r—— 3 200008
o server 5 [ [—,
| | G dtcon ] st
3 s A
@ VUPDATA
Byvupprod ~ Hardware ds méguina virual [+ Directrvas de amacenamiento de Vi E
Gy vutabaat » CPU 4 CPU, 0 MHZ utkzados Drectwas de simacenemienty -~
By utepcot de Vi
- » Memeris 2049 MB. 0 MB de memoria actwa
» IDcoversd virual machine + Disco duso 1 200008 aimacenamiento oe miquina
» Eproduccion ) Adspiadorderedl  VMMNetwork (desconectado) wetusl
» cvmare 2 -
il @ Uridad 8 CODVD 1 Desconctado I o — S
5 op3pqat_nisserver 9 Unidad oe dsquete 1 Desconecisdo R "
Bpiopapaat_nisciente + Taela de video 8008 - Etiquetss o
@ opdicat = [ — T s
8 omonan_nacsens : e— Lot et vacia .
[ — .

Grifico 43: entorno del vmware

vmware® vSphg

Navegador

- [5) mveenter01.vug g,
w [Ig Datacenter c
~ [jdesarroll

{55 iopa
ED MAS—[I

D

Eﬁvudebf
{5 VUPD,

B vu ppré By
i} vutemﬂf Gk
E‘bvutebdf

» EJproduccia
» EJvmware |

Griéfico 44:

La contrasefia caducara en 10 dias.

[l Acciones: titulacien
Energia

Sistema operativo invitado
Instanténeas

Abrir consola

Migrar...

lonar

Plantilla

Fault Tolerance

irectivas de méquina virtual

Compatibilidad
Exportar registros del sistema...

Editar configuracion de recursos.
Editar configuracion...

| Transferir a.
{5 Windo Cambiar nombre.
» [Discovere Editar notas...

Etiquetas y afributos persenalizados

1 Baransr narmicn

entorno del vmware

i) Restablecer

& Apagar
00 Suspender

@ Apagar sistema operativo invitado ol
% Reiniciar sistema operativo invitado ~ §
=2 i

s inform:
Mombre DMS:
Direcciones IP:
Host: 172.16.222
uina virtual

4 CPU, 0 MHz utilizados

|:| 2048 MB, 0 MB de memoria acliva
20,00 GBE

VM MNetwork (desconectado)

VN 1 Desconactadn <
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. titulacion @ I/ B = & | {5k Acciones -

Introduccion | Resu abre una consola de maguina virtual en una N
ventana distinta.

Sistema cperative invitade: Red Hat Enterprise

Compatikilidad: ESXi 6.7 vy posterior

Wi are Tools: Mo esta en ejecucid
Mas informacion...

Mombre DMS:

Direcciones IP

Host: 1721622215

D&

Gréfico 45: entorno del vmware

xiv.  Una vez encendido se empieza con las configuraciones

correspondientes de un servidor RedHat

Obs. Se aprendié a crear servidores virtuales, clonarlas, configurar los
servidores creados, de igual manera de monitorear y medir consumos de

cada Host, DataStore y Servidores.

Port-Monitor

Es una herramienta externa de monitoreo, sencilla y on-line que
monitoriza las paginas webs y servidores 24x7 cada 60 segundos. Registra
el tiempo en funcionamiento, los tiempos de respuesta de pdginas y
servidores 'y envia alertas  instantdneas por email a

soportevuce @bsconsultores.com.pe

Port-Monitor &J

pas

ANEERNES https://www.vuce.gob.pe

ﬂ https://www.vuce.gob.pe/vuce
o B https://www.vuce.gob.pe/vucecp
.’ https://www.vuce.gob.pe/co
. https://www.vuce.gob.pe/vup
https://www.vuce.gob.pe/gee

https://bi.vuce.gob.pe/gmc

PRODUCCION VUCE

Grafico 46: arquitectura del Port-Monitor.
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El Port-Monitor trabaja mediante el censado del estado de las
URLs de servicios VUCE, ademas se han creado URLs
personalizados aprovechando la IP publica del Centreon VUCE
(200.62.224.224:9090) para monitorear servidores, servicios y

entidades relacionadas con VUCE:

@ Dashboard - Port Monitor x +
€ C @ https;//www.port-monitor.com/dashboard

E [} /centreon/res [&) Media

o B Q Y Enpusa @

S ico - 4 ReceptorSenvice [} Nueva pestaiia »

&2 Centreon - IT & Ne! M soportevuce sdeskVUC

&)  ==Dashboard -

= 157 Please like Port Monitor on alternativeTo. Thanks

@ Using 5/10 monitors

uce 24 hours 7days 30 days

Uptime .
(o]

ct agroupto add anew o
Response time
Oeven
SSL proof!

We have just upgraded our core
technology and now Port Monitor is

+Add group

il
ki

Q

News

100% compatible with latest SSL vuce
certificates.
Better SSL compatibility Type Name Target Status. Uptime Response
\We've improved our SSL compatibility
and now Port Monitor won' report as Webste  origen o N B ac
failing some sites using old SSL
Versions, Thanks for allyour visbsie  sunal_autenticacion_. o] OF [dcwms [wre
feedback!
UX improvements sunat_extranet =" D °< (acee
We've deployed some changes to
Wipione i U, plesad e 5 Ko Viebsie  sunat_pagos_en_linea Kl EEl 0 °F o umw
your feedback.

Webste extranet_cambioclave  https: 100.00% o ets Reperts:
Port Monitor keeps improving! ComE EEER LW o A [

Grafico 47: entorno web del Port-Monitor.

d. ASHViewer

Es una aplicacion bajo el entorno ORACLE que proporciona una
vista grafica de los datos del historial de la sesion activa dentro de

la instancia ORACLE.

Se monitorea la Base de Datos Oracle como Picos de Consumo

CPU, Entrada/Salida de Usuarios, Consumo a nivel de Aplicacion.
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@ Applications Places system @) & [ (+) @)  Monaprls 11:03AM root

ASH Viewer ::: VUPRBD001|192.168.8.101|1521|vucepr.vuce.gob.pe|monitor

File Help

Settings
[ Top activity | Detail | History |

Top activity

. [ Other = System 1/0]
Cluster a User /O
|a Queueing Scheduler

| Network & CPU used
|m Administrative

| Configuration

| Commit

| Application

10'00 1005 10°10 10°15 1020 1025 1030 1035 1040 1045 1050 1055 11.00
| Concurrency

15.04.2019

Session IDUser Name  Program

A:Iw-ty % sqQLID SQL Type 1010 SYS oracle@vuprbd... |~
401bxmOUXNtq: Al METHOD 1830 |VCAPP ||DBC Thin Client
2218 VCAPP JDBC Thin Client
4 \vcapp  |IDBC Thin Client

414% 84u7hic69nOwt |sEiECT
212% Slmkarofisyny |se et
B.08% bybg3t3f2bgtg [seiecT

701% 10udugegianst |seecT

1144 |svsTEM [oracle@uuprb.
1958 |UswesD..
1208 |cPapeDBC Thin Client

2Zahhggubdhnar |sg ecT

707% 93t183873w7b |spLecT 73 \vcarp  [jpBe Thin client

1su72fpo2udsh |sgipeT 1010 SYS oracle@vuprbd...

06% g2x018n8WitsT |spLpcT 1390 :NAGIDS perl@vuprmo02...

.03% 19jtkpydrgdxb |seLecT 197 NAGIOS  |perl@vuprmo02.
Es% deadwmspddw |unknown 594 }5‘1’5 c;lacle@wprbd.. =l

202% 3avfl00245x52 |[UNKNOWN 1642 |NAGIOS |perl@vuprma02

202% GymmaS1tdghr s ecr 190 |ss oracle@vuprbd..

Ez 0% SdUgb07WSZnU [UNKNOWN
Lt eietmvaeinn |

Tnp Activity Selection: Manual Range: 12:38:06 --- 12:39:40

[~ [VNC config] |[ @ [root@vuprbdool:~] [Tg ASH Viewer ::: VUPRB... || (@ root@vuprbd00l:~/De...

197 NAGIOS  |sqlplus@vuprm..
I

2 =

Grafico 48: entorno grafico del ASHViewer.

Obs. Se ha aprendido a interpretar grdficos de ASHViewer de igual manera verificar

costos de consumo, analizar el SQL_ID que es un codigo de cada script tiene mediando

el aplicativo Toad for Oracle.

B. Aplicaciones de Ejecucion

Nombre

SQLNavigator

Version

6.2.1

Tipo de Herramienta

Aplicativo de SQL

Proveedor

Ques

Toad for Oracle

12.11

Aplicativo de Administracién SQL

Ques

Putty

2017

Cliente SSH Libre

Libre

VNCServer

6.17

Cliente / Servidor

Libre

NetScaler

2016

Administracién de Redes

Citrix

Cuadro 03: elaboracién propia
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a. SQLNavigator
Aplicacién de alta calidad para poder escribir, editar y mantener
objetos de la Base de Datos a través de la automatizacién mediante una

interfaz gréfica intuitiva.*

&> SOL Navigator 6.2.1 - XPert Edition - [Project1] - [Code Editor - [SYS@VUCEPR1(1)]: E:\Pases\V-12936 BD AP MARTES 30.10.18 15.28\201... — m] X
‘% Fle Edt Search View Session Object Tooks TeamCoding Window Help = |8 X
svsavucerRI) U2 &1 QY. B(LBEEBREN DG, A flam-2m2>
2 cambios_terminal.sql &, 20181026.GBT.MR.TICKET. 106865 _parte2.ql X
I DEFES-Ba-|wl-3 | T HeBigeas|lwuwrmen PEBATYE 2
% Tookox 2 l . UPDATE vcobj .dgm063 s
SET codigo_establecimiento = '0008525°,
DB plore categoria_establecimiento = '02',
% 9 m direccion establecimiento = 'CALLE HORACIC CACHRY 195 LR
- codigo_regente = '001g081",
=+ & SYS@VUCEPR1 (11.203.0) cargo_regente = '003',
B -EL SYS nro_colegiatura_director='sS/N',
5, PUBLIC telefono_director='980395841",
ﬁ Other Schemas email director='gf.nhormenofhotmail.com’,
representante_legal = '0023568',
telefono rep legal='-',

email rep legal='-',
nro_doc_establecimiento_nue='20513441208",
nombre_establecimiento nue='LABCRATORICS OFTALMICOS 5.R.C.
codigo_establecimiento_nue='0006525",

categoria establecimiento_nue = '02°',
) Code Explorer direccion establecimiento_nue = 'CALLE HORACIO CACHRY 195
= > codigo_direccion = 'E_0006525',
'1: Outline codigo_regente_nue = '0016031', o
] N Lo N o e N ot SRR g TA~~1 — 1annsccon
}}5_@];@ ez BB ~ < >
1:1 lines:23 Olines 0 characters Insert J
EJ Output 2y x |
General

Grafico 49: entorno grafico del SQLNavigator.

b. TOAD for ORACLE
Es una aplicacion de desarrollo SQL y administracion de BD,
considerada una herramienta ttil para los DBAs (Administradores de

Base de Datos).’

4 https://www.quest.com/mx-es/products/sql-navigator/
5> https://www.quest.com/mx-es/products/toad-for-oracle/
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ﬁ) Toad for Oracle - [SYS@VUCEPR1 (vuceprl:ivuprbd001) - Editor (SCRIPT002_20160826_oficial.sql)]
[é File Edit Search Editor Session Database Debug View Team Coding Utilities Rerun Window Help == ﬂ_
auge =

EEESE EE% Q0 % M8 & &S| %40 §- .|| cowkmeesded> |3 5. || @ | ¢ @ 7).

G SYS@VUCEPR1 [1]

[Zp Editor
Bows e lR A6 6 ids B @k [oPR 8 e 3k
hs - LEMl= - . B 8- iBC abe 7 2

s SCRIPTO02_20160826_ofical.sal B+

A

43 AND b.entidad id IN(23) --

v
>
Data Grid o ox
JI Messages Data Grid Trace 15 DBMS Output (disabled) Ij Query Viewer E- Explain Plan Hj Script Output
YER|<dap M E = avx
3 DO_INTER L ERE_FO i NOMBRE_ENTIDAD_UIO
» itud para la Calificacion de Declaracion Jurada| CAMARA DE COMERCIO, INDUSTRIA, SERVICIOS, TURISMO  DE
I s Y S 2 2 . | 2
i 1 594 msecs Row 1of 239 Total Rows SYS@VUCEPR1 =
@ Autocommit is OFF NUM

Grafico 50: entorno grafico del Toad for Oracle.

c. PulTY
Es una cliente SSH (secure Shell; protocolo que facilita las
comunicaciones entre dos sistemas usando la arquitectura
cliente/servidor) que permite a los usuarios conectarse a un host

remotamente, en nuestro caso a servidores Linux.°

& PuUTTY Configuration ? x @ 162.168.8.101 - PuTTY — O ¥
Category: B
=+ Session [ Basic options for your PuTTY session |
TE“ L_Dglging Specify the destination you want to connect to
@ f""K";:bQE . Host Name (or IP address) Port
i Bl [192.168.8.101] | [22 |
i Features Connection type:
£ Window (ORaw  (OTelnet (O Rlogn @ SSH (O Seral
Appea.ranca Load. save or delete a stored session
Behaviour
Translation Saved Sessions
i Gelection | |
- Colours Default Settings T
= Connection 192.168.8.100_calculador =
L Data 200 60.66.178_qm135 e

. Proxy WinSCP temparary session

Telnet Delete
Rlogin
#- 55H

i Serial

Close window on exit

O AMways O MNever @ Only on clean extt

About Help Open Cancel

Grafico 51: entorno gréfico del Putty.

6 https://www.putty.org/
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d. VNCServer
Es un aplicativo libre basado en una estructura cliente/servidor que
permite observar graficamente las acciones del ordenador o servidor
remotamente a través de un ordenador cliente; en nuestro caso ver

graficamente los servidores virtuales en plataforma Linux.’

I8 vNC Viewer - m] X

Archivo Visualizar Ayuda

|Especifique una direccién de VNC Server o busque por ese nombre | ‘ Iniciar sesion... ¥

192,168.8.101:2 192.168.8.108:2 192.168.8.112:2 192.168.8.118:2 192,168.8.119:2

192.168.8.121:2 192.168.8.123:2 192.168.8.126:2 VUPRBD002

Grafico 52: entorno gréfico del VNCServer.

e. NetScaler
Es un aplicativo Balanceador de administracion del dispositivo con el
mismo nombre que proporciona administracion de redes a drea amplia
definida por el software; el VUCE se cuenta con dos dispositivos que
aparte de la administracién su funcién principal es la de balanceador

de red.?

7 https://www.realvnc.com/es/connect/download/vnc/
8 https://en.wikipedia.org/wiki/NetScaler
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) Citrix NetScaler Configuration Utility - SSL Offload Virtual Servers - O X
n ;
CITRIX' netscaler Settings save  Refresh All Logout Help
a
2 ) NetScaler 172.16.0.201 Offload Virtual S¢ I Q Eind| @ Refresh ‘ U3 Add to Favuri!esl @) Help
23]
g 8 :Z:'e'"k Name 88 pagr. | Port|Protocol | Method | Persistence | % Heatn
wor
B S 5isige hitps_servers-vuprwe S Qe 192.168.10.15 443 ssL Least Conn... COOKEM... 100,00% 2 UP/0 ...
Bons z servers-vuprapss! dup dup 192.168.10.16 443 ssL Least Conn... NONE 100,00% 2 UP/O ...
2@ servers-vutebd01 dup dup 192.168.10.50 443 ssL Least Conn... COOKEM... 100,00% 1UPJ0 ...
& SSL servers-vutebd01_4443 D up Dup 192.168.10.50 4443 SSL Least Conn... COOKIEIN... 100,00% 1 UP/O ...
® (J ssL0ffload https_servers-vuprwe_id D up Qup 192.168.10.53 443 SSL Least Conn... COOKEM... 100,00% 2 UP/O ...
() vitual Servers| sen _ssl_id @ up Qup 192.168.10.54 443 sSL Least Conn... NONE 100,00% 2 UP/D
() services servers-vutebd01_ld dup dup 192.168.10.55 443 ssL Least Conn... COOKEM... 100,00% 1UPJ0 .
(21 service Groups servers-vuprapmbss QDOWN D DOWN  192.168.10.60 443 ssL Least Conn... NONE 0,00% 0 UP2D...
23 wonitors iop_prd_ss! Dup Dup 192.168.10.61 443 sSSL Least Conn... NONE 100,00% 2 UP/O ...
[ servers iop_qa_https dup dup 192.168.10.62 443 ssL Least Conn... NONE 100,00% 1 UP/O ...
) AppExpert servers-vuprap_vuce_vucent_126_d_.. @ UP Qup 192.168.10.64 443 SSL Least Conn... NONE 100,00% 1 UPID
& HTTP Compression server_bi_ss| dup dup 192.168.10.70 443 SSLTCP  LeastConn... NONE 100,00% 1 UP/O ...
 Integrated Caching vut-443 dup D up 192.168.10.... 443 ssL Least Conn... NONE 100,00% 1 UP/D ..
Q) Protection Features vut-app-ssi-8443 dup dup 192.168.10.... 8443 SSL Least Conn... NONE 100,00% 1 UP/O ...
® () EdgeSight Montoring vut-app-ss-3080 dup Qup 192.168.10.... 8080 SSL Least Conn... NONE 100,00% 1 UP/O ..
{J Load Balancing Ay
(@ AAA- Appication Traffic Details
(@ Content Switching T
M (@ Farche Rediraction Y Noenseected
Feature is disabled.
LG
[@ Aadd.: (A open.. @ Enable @ Disable & e Add Range... Statistics | ] Rename | & Create Template
& Use Template...
[® Ready [i5 tems [-3Y nsroof|

Obs. Se aprendio a agregar certificado SSL que autentifica la

Grafico 53: entorno grafico del NetScaler.

identidad de un sitio web y la cifra.

C. Aplicaciones Otros

Nombre

Version

Tipo de Herramienta

Proveedor

KeePass

2.40

Administrador de Contrasefas

WinSCP

5.13.1

Cliente SFT

P

FileZila

3.37.4

Cliente FTP

Software

GPAGlobalProt

1.2.8

AnyDesk

4.2.3

TeamViewer

12.0

De Acceso Remoto

Libre

TeamViewer

Cuadro 04: elaboracién propia




a. KeePass’
Software libre para almacenar contrasefias y a la vez poder ejecutar del

mismo los servidores virtuales que tiene la VUCE.

@ VUCE2018PC.kdbx - KeePass - [m] *
File Edit View Tools Help
HEBHI€- 0@ - Q% o @| ©
& vuce2013 All e ” UserMame  Password  URL B
\‘i::;’:‘l“ B vupprod root s cmdi//"Ci\Putty\putty.exe” -load “Default Settings” {TIT
‘.5' Netwark 45vuprap01 root — cmdi//"CAProgram Files\PuTTYyputty.exe” -load "Defac
@ irtenes O vuprap02 root R emd:i//"CAPutty\putty.exe” -load "Default Settings" {TIT
& eMsi O vuprapecd! root o emdi//"CAPutty\putty.exe” -load "Default Settings" {TIT
G Homebanking B vuprapccd? root R emd:i//"CAPutty\putty.exe” -load "Default Settings" {TIT
O vuprapcodt root S emd:i/f"CAPutty\putty.exe” -load "Default Settings" {TIT
. General ﬂvuprap:ool root bl cmd://"CAPuthy\putty.exe” -load "Default Settings” {TIT
S B wT B vuprapcpol root E— emd:i/f"CAPutty\putty.exe” -load "Default Settings" {TIT
¥ iop_PRODUCCION .ﬂ_vuprapcpo?_ root o emd://"C:\Putty\putty.exe” -load "Default Settings” {TIT
> B iop.0A By vuprapiot root s emd:i//"CAPutty\putty.exe” -load "Default Settings" {TIT
v B3 servidores VUCE B vuprapmb01 root D emd://"C:\Putty\putty.cxe” -load "Default Settings" {TIT
invitado ﬂvuprapmbﬂl root . cmdi//"CAPutty\putty.exe” -load "Default Settings” {TIT
jboss O vuprbdon root ] emd:i/f"CAPutty\putty.exe” -load "Default Settings" {TIT
[ lagger .ﬂvuprbdDD?_ root i cmdi//MCAPuthy\putty.exe” -load "Default Settings” {TIT
& mysql B vuprendl root ] emd:i//"putty” -load "Default Settings" {TITLE} -1 {USERN
& nagios O vuprmol root i emdi//"CAPutty\putty.exe” -load "Default Settings" {TIT
B oracle B vuprmoli2 root R emd://" C:\Putty\putty.exe” -load "Default Settings" {TIT
& roct O vuprmon3 root e emd://"C:APutty\putty.exe” -load "Default Settings" {TIT v
& vucemanitor vl ¢ >
= ..
0 of 28 selected Ready.

Grafico 54: entorno grafico del KeePass.

b. WinSCP
Software libre de cliente SFTP (protocolo de transferencia de archivos)
grafico para Windows que emplea SSH; se administran las carpetas,

archivos.!?

% https://keepass.info/
10 https://winscp.net/eng/docs/lang:es
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By winscp - m] *
: Local Marcar_Archivos Comandos Sesion Opciones Remoto Ayuda
Hrnlls <f B Iniciar sesién = X
Z Nueva sesi & vreROD ] sesién ‘
M - (3] | vwerapo1 Protocolo: ¥
i 3 |
i[5 Subir - ‘ [ vUPRAPCCOL f
CUsers\usenl E ﬁzng;ﬁ Nombre o IP del servidor: Puerto:
Nombre [2 VUPRAPCOD2 [m21e35.123 | 2] Tamafiol
L = vupRAPCPOL Usuario: Contrasefia:
0P [ VUPRAPCFDZ
Lo [ VUPRAPIODT |roct ‘ ‘nnununun ‘
. [ VUPRAPMBO1
£anm [ vUPRAPMED2 Avanzade... |*
VUCE =] vUPREDOOL
bd & vuprEDO0Z
vucemanitd | & VUPRMOD1
VUPRMOD2
Audacky E VUPRMOD3
Lightshot | | = yprueot
Plantillas pg & vUPRWEDZ
[=] vutEBDDL
[&] vuTEBDD2 v
| Herramientas v‘ | Administrar ¥ Conectar_[v] | Cerrar | | Ayuda
TT 2
OB de55.6MBen0del? 2 ocultos
Desconectado.

Grafico 55: entorno grafico del WinSCP.

c. FileZila"

Es un cliente FTP libre que permite al usuario cargar o descargar todo tipo

de archivo entre, generalmente, un ordenador y un servidor web.

VUTEBDO - sftp://ract@192.168.8.123 - FileZilla = x
Archivo  Edicién Ver Transferencia Servidor Marcadores Ayuda  Nueva versicn disponiblel
11 - = = 3
- = oo v Taes
Estado: | Comenzando la descarga de /ust/jboss/jboss-4.2.3.GA/server/vuce/log/ bkp/ serverlog.2018-10-20.1 75408 tar.gz =
Estado:  Transferencia correcta, transferidos 32,768 bytes en 1 segunde
Estado:  Comenzando la descarga de /usr/jboss/jboss-4.2.3.GA/=erver/vuce/log/bkp/serverlog.2013-10-20.1 75222 tar.gz
v
Sitio local: | G\Backup_Server_Log\WUTEEDOT\VUCE [ sitio remote: | /ust/joess/jboss-4.2.3.GA/server/vuce/log/bkp -
: keys ~ 57 usr =
REPORTE_00-COMPLETO_V1.2 Enwiado por Katty Chavary 52 jboss
VUPRARio01 £-/2) jboss-42.3.68
VUTEBDOT 52 server
VUCE 5[2) vuee
VUTEBDO2 v 2| leg
~ . ]| bkp
Nombre de archivo Tamsiio de.. Tipo dearchivo  Utir v
- Nombre de archive Tamafio d... Tipodearc.. Ultima modific.. Permis
10g.2018-10-20.175409 tar, 65,950 Archivo WinRAR  31/1
Bsenerlog s : o " Bserverlog.2013-10-25.045 118 ar.gz 12,365,242 Archivo Wi.. 31/10/2018 0% ]
B serverlog.2018-10-28.4sr.g2 48,952670 Archivo WinRAR  31/1
log.2018-10-23.4ar, 236156477 Archivo WinRAR 251 | =
gsma‘”gww w0 241?1?3% il A"h‘"DW'"RAR 25;1 [ ] serverlog.2013-10-29 Archiva 20...  20/10/2013 22:
E““"fg'ma bl SOR i Ar:hww!nm\n el [ serverlog.2013-10-28 Archive 20..  28/10/2018 22:...  -rw-r--
g“““‘”g'wm i zwlth sapln A"h‘"DW'"RAR =k [ serverlog.2018-10-27 Archivo 20..  27/10/2018 23, -rwer=-
M Hars vy renve Hin [ serverlog.2013-10-26 Archivo 20..  26/10/2018 23 -rw-r—-
B serverlog.2018-10-24.170352 tar.gz 820304282 Archivo WinRAR 251w |55 oo Sl SR T
< > < >
€2 archives. Tamafio totsl: 16,665,344,435 bytes 1 archivo seleccionade. Tamafo total: 51,073,890 bytes
Servidor/Archivo locsl Direcci..  Archivo remoto Tamsfio Prioridsd Estado ~
B sfp//root@192.168.8.123
G\Backup Server LogWU..  <<—  just/jboss/jboss-42.3GAjserv..  T3612.824 Normal  Transfiriendo
00:00:08 transcurrido quedan00:00:04  [NNNEESEN | 59932672 bytes (62 MiB/s) v
Archivos en cola (17) | Transferencias fallidas | Transferencia @
@ En cols: 3485 MiB Qe

Grafico 56: entorno gréfico del FileZila.

11 https://filezilla-project.org/
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d. Forticlient
Es una suite de seguridad con la que podremos mantener bien
protegido nuestro equipo al acceder remotamente a un equipo

establecido.'?

£28 FortiClient - x

Archive  Ayuda

FortiClient Conscle

Compliance
Not-Compliant

|E vpn_vuce ~ |35,

Q Remote Access
Ll o VPN Conneded

| 2 user_mincetur ‘

G35y Vulnerability Scan
gacd 1047 Vulnerabilities Found |)3 5 . ‘
assword

D Save Password

Connect

Grafico 57: entorno gréfico del FortiClient.

Observacion: los puntos d y e se usaban para tener acceso remoto (actualmente ya
no se tienen permisos); en el punto f es también para tener acceso via VPN lo cual
estd asociada a los equipos que tenemos en la VUCE mediante DNS de la VUCE

con la IP del equipo al cual tenemos acceso externo.

4.3 EJECUCION DE LAS ACTIVIDADES PROFESIONALES

12 https://www.forticlient.com/
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Como se mencionaba, se da un servicio de 24x7 los 365 dias del afio, esto quiere

decir que hay un grupo de operadores que también estd pendiente ante alguna

alerta, incidente o correo que pueda ocurrir, en ese caso el personal sino puede

solucionar y es de prioridad se contacta con el personal de dia que somos dos.

Otro punto que se debe tener, es que ha habido situaciones en que hemos

tenido que estar in situ para poder solucionar algin incidente como levantar el

sistema VUCE que incluyen tanto Hardware como Software, debido a un

incidente provocado por un corto eléctrico inesperado y que no hayan funcionado

correctamente los UPS o el Grupo Electrogeno.

4.3.1 Cronograma de actividades realizadas

HORA

08:00 | 09:00 | 10:00 | 11:00 | 12:00 | 13:00 | 14:00 | 15:00 | 16:00

17:00

Monitoreo mediante la aplicaciéon centreon

001 al 004 ‘005 ‘ ‘

| [ [ Joos T [T [T T]

[ [ [ Joos

Atenciones VUCE, ya sea por correo o presenciales; a pedido

Atenciones MDA, por correo, a pedido

Monitoreo del ASHViewer; cuando se presenta alguna alerta de consumo CPU, RAM, Bloqueo, etc; en la BD

Actualizar el Servicedesk de las atenciones

Ingreso de
personal
de turno

Grafico 58: cuadro de actividades realizaras en VUCE por parte de personal BSC.

A continuacién, se muestra en un cuadro de las actividades que se realizan dia a

dia, semanalmente y mensualmente:
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Nro. CATEGORIA Tipo Descripcién Frecuencia

001 solicitudes tupa 56 y 57 Acuicultura Enviar a las 8:00 1 vez al dia

002 Querys de Resumen - Componente Origen y VUCE Enviar entre las 8:00 a 8:30 1 vez al dfa

003 Envio de resumen a paises de Alianza Ocii Enviar entre las 08:30 a 09:00 1 vez al dfa

004 Status - Servidores, Equipos y Servicios VUCE Enviar entre las 08:30 a 09:00 1 vez al dia

005 status tramite Enviar a las 09:10, 12:10, 14:10y 17:20 4 veces al dia

REPORTE

006 Reporte DRs Enviar a las 10:00 1 vez por semana (Lunes)
Reporte de Rectificaciones de DR DIGEMID / Reporte Origen /
Reportes de Accesos - DIGEMID /| Se envian entre el 1ro al 3 de cada mes en las 1ras horas

007 . 1 vez al mes
VUCE_EstadisticasMensuales_querys _BOLETIN - VUCE vy | del dia, su ejecuciéon demora un aprox. De 30 cada uno.
Origen

008 Guardar backup de tablas y Metadata Backup de tablas y Metadata de Produccién 1 vez al dia

009 Guardar backup de archivos server.logs de instancias JBOSS Backup de server.log de instancias JBOSS Promedio de 2 alertas por dia

010 Revisar log de RMAN Full Backup de BD en Cinta (VUPRBDO002) | Full Backup de BD en Cinta (VUPRBD002) 1 vez por semana (Todos los Lunes)
Revisar log de RMAN Incremental Backup de BD en Cinta

011 Incremental Backup de BD en Cinta (VUPRBDO002) Cuando se genera la alerta
(VUPRBD002)

BACKUP

Revisar log de RMAN Archive Log Backup de BD en Cinta

012 Archive Log Backup de BD en Cinta (VUPRBDO002) | 1 vez al dia
(VUPRBD002)
Revisar log de Backup de Contingencia

013 Backup de Contingencia de las tablas de los Esquemas | 1 vez al dia
de las tablas de los Esquemas

014 Revisar log de Backup Full Metadata (VUPRBDO001) Backup Full Metadata (VUPRBDO001) 1 vez al dia
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Consultas a BD

usuarios, usuarios extranet, ruc, Borrador, suce

015 Enviar resultado de consultas de BD a mesa de Ayuda ,certificado, registro sanitario, representante legal, | A pedido / promedio de 15 por dia
roles, tramites por rango de tiempo, Sustancias,
Fabricante etc.
016 Enviar Inserts solicitados por APN Se enviar los inserts de consultas solicitadas por MDA | A pedido / promedio de 2 por dia
017 BASE DE DATOS Agregar un datafile en el tablespace VUCELOB 15 Gb que tiene el datafile Cada 3 dias promedio
018 Maximizar el datafile en el tablespace VUCE 3 Gb que tiene el datafile Cuando se genera la alerta
Pases a Producciéon para WEB, MR, ORIGEN, CO,
019 Anuncio, Ejecucion y Registro de pases Promedio de 15 pases por dia
VUCEMOBILE, CP
020 Reprocesar N8 Reprocesar y Buscar errores en el log, instancia VUCE | A pedido / promedio de 4 por dia
Invocar Web Service y Buscar errores en el log,
021 Invocar Web Service N54 A pedido
instancia VUCELOB
022 Limpieza de server.log de VUTEBDO1 Se baja la instancia VUCE, se limpia y sube la instancia | 1 vez al dia
023 Consumo de Ancho de Banda de Linea de Internet Consumo de Ancho de Banda de Linea de Internet A pedido
Control de Cambios en Hardware y Software,
024 Gestion de Equipos y Servidores A pedido
Proveedores
025 INFRAESTRUCTURA Apagado y Encendido de Servidores VUCE Apagado y Encendido de Servidores VUCE A pedido
Envio de alertas, coordinaciones con VUCE y Mesa de | Cuando se genera la alerta / 1 vez por
026 Atencion de status de servidores y servicios en Centreon
Ayuda semana prom.
027 Sincronizar relojes de los servidores VUCE Sincronizar todos los servidores a la misma hora Cada fin de semana
028 Limpieza de la memoria cache Limpieza de la memoria cache Cada fin de semana
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Cada fin de semana y en horario de

029 Limpieza de la memoria swap Limpieza de la memoria swap
menor actividad
030 Atencion de alertas de WS con entidades Atencion de alertas de WS con entidades Cuando se genera la alerta
ENTIDADES
031 Transferencia de archivos a DIGESA Transferencia de archivos por linea dedicada A pedido
Promedio de 3 veces por semana, a
032 Reporte de disponibilidad Disponibilidad de WS, entidades, VUCE
pedido
033 PERSONAL VUCE verificacién / validacion de infraestructura: IOP, WS entidades Solicitan verificar y validar conexién Promedio de 2 vez por dia, a pedido
034 enviar LOGs Puede ser de los servidores MR, CO o CP Promedio de 2 vez por dia, a pedido
035 reiniciar instancia en Certificacion, capacitacion Puede ser en VUDEBDO1, VUTEBDO1 o VUTEBDO2 | Promedio de 1 vez por dia, a pedido
Actualizar archivos .xml, realizar pase o despliegues de
036 Pases o Despliegues WAR, JAR IOP Prod o QA Promedio de 2 veces por semana
WAR, JAR
037 j(0)4 Enviar LOGs IOP Prod o QA Se envian de acuerdo a la fechas solicitadas Promedio de 5 veces por semana
038 Agregar Certificados Agregar certificado Promedio 2 por mes
039 Reinicios de Servidores o Servicios Para resolver problemas puntuales Promedio de 2 veces por semana
Mantener actualizado en las atenciones diarias en el
040 Actualizar el Servicedesk De acuerdo a las atenciones por dia
PERSONAL BS Servicedesk
041 Requerimientos Requerimientos puntuales via correo o por chat Promedio de 1 vez por dia, a pedido
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042

INFORME MENSUAL

Informe Mensual para la VUCE

SLA, Anexos D y G, Disponibilidad de equipos,
Disponibilidad de servicios, espacios, recursos servidor,
cambios e incidentes en produccién (infraestructura,
servicios y web services principales), transacciones

realizadas en VUCE

A fin de mes

Cuadro 05: elaboracion propia

60




4.3.2 Proceso y secuencia operativa de las actividades profesionales

» El proceso empieza con el monitoreo del sistema Centreon, para verificar
si hay alertas o no y asi priorizar como 1ra atencion.
o Atenciones de Centreon
» Se verifica si hay correos para su atencion.
o Atenciones de correo
» Se empieza con los reportes del dia.

> Actualizar el Servicedesk de las atenciones

Se puede detallar la secuencia de la siguiente manera:

2. Verificar /
atender

CORREO

-

Monitoreo v~ 3.
o . REPORTES

ServicéDesk ) CE NTREON iarios

Actualizar

ASHViewer

Grafico 59: proceso y secuencia de actividades en la VUCE.
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En laimagen de abajo podemos ver que siempre se estd monitoreando el sistema Centreon
y también el correo, muestra que en el otro equipo estamos realizando las atenciones ya

sean de Centreon o de Correo:

Grafico 60: drea de trabajo en la VUCE.

4.4 ACTIVIDAD EN GENERAL

Una de las actividades que involucran varios procesos es el de Pase a Produccion con

Interrupcidn de Servicio; la actividad serd detallada en el (anexo 1)

Todo Pase a Produccién empieza con el requerimiento por correo, para luego

proseguir una secuencia de pasos (anexo 1)
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CAPITULO V

RESULTADOS

5.1 RESULTADOS FINALES DE LAS ACTIVIDADES REALIZADAS

Resultados Finales del dia:

» Que no haya alertas en el sistema Centreon.
o El monitoreo al sistema es constante, lo cual podemos ver si
hay alerta y poder atenderlas a tiempo y que es explicado en el

punto de Verificar Centreon (pag. 13).

» Que no haya correos pendientes
o Cada vez que llega un correo nuevo es notificado en la pantalla
del monitor o laptop, lo cual se tiene conocimiento del mismo.

» Que se hayan realizado los reportes en su totalidad
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o De igual manera con el punto anterior se tiene programado los
reportes diarios, semanales y son notificados en la hora
programada.

» Que se hayan registrado las atenciones y/o incidentes en el Servicedesk

o A cada atencion realizada se procede con actualizar en el

servicedesk y al finalizar el dia se hace un reporte del mismo.
» Informar a quien preside el turno si hay pendientes.

o Por lo general son atenciones que indican hacerlos en la noche

como pases a produccion con bajad de servicio. Reinicio de

Servidores.

Resultados Finales de la Semana:

» Que se hayan realizado los reportes semanales.

o Serealiza un reporte de los pases a produccion y se valida que
estén completos (cada pase a producciéon de guarda con un
codigo consecutivo y que se registra en el servicedesk y ahi se
verifica si falta o estd completo)

» En la verificacion del Servicedesk no haya pendientes (Pases a Produccion,

Incidentes durante la semana)

Resultados Finales del Mes

Presentar los Informes como:
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» Anexo G: donde registran todas las atenciones y/o Requerimientos e

incidentes y presentar informe como:

o Tickets Diarios; Grdfico: Anexo G.1
Donde se verifica el fotal de atenciones por dia en general.

o Cantidad de Tickets por Categoria; Grdfico: Anexo G.2
Se verifica la cantidad de atenciones que se ha realizado durante el
mes en cada categoria.

o Cantidad de Tickets Solicitados por Personal de la VUCE; Grdfico:
Anexo G.3
Muestra la cantidad de tickets por categoria solicitados por personal
de la VUCE

o Pases a Produccion Antes y Después de las 18 horas; Grdfico: Anexo
G4
Muestra la cantidad de pases por dia realizados antes y después de las
18 horas por personal de la VUCE

o Cambios en Pases a Produccion; Grdfico: Anexo G.5
Muestra la cantidad de pases realizados durante el mes por tipo o
componente.

o Suspension de Servicio por Pases a Produccion Grdfico: Anexo G.6
Muestra la cantidad de Pases a produccion que se han realizado

durante el mes y que han generado reinicio de un servicio especifico.
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Cantida de Tickets

|\I
o

60

o lo BB IE 15|

TICKETS DIARIOS
(Octubre)

I~

lw

I
[&]

9 10 11 12 13 15 16 17 18 19 20 22 23 24 25 26 29 30 31

Grafico 61: Anexo G.1 muestra el total de atenciones por dia.
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CANTIDAD DE TICKETS POR CATEGORIA

Septiembre

| T690C
I Uo1onposd e 3sed
uaslIQ |ensualy unajog
/SN BJ3UBNOUD 35
3DONA [ensuai undjog
0J2UIS - NDQ d1uedlIgey
uasuo~g01duds 10rdLdS
sda
olejIuES 015139y
pnaIjos 0Jauas ouensn
0D - uawnsau ap shiany
3DNA - Udwnsas ap shiany
0J2UIS - NDQ eldUeISNS
6N O 8N BJIUBNIUS 35
Jesadoudal/sednian sod 6N A 8N
awel] ap sneis
PNIDI|OS UOIDBWLIOHU|

SM 50| s0pOL.

WU_HOwa>mEmUw~._mu__Qm;_

| SO9Vd'3a'V13HVSVd'LYNNS

— SM SO| sopo]

T v
o o
o

250
200 -
150 A
100

s1axd13 ap pepued

Pase a produBdi®BSA

Reporte

DIGESASUNAT APN SUCAMEC

3 Pases aPEothoeifedicad

2 Informacion y Consultas

1 Web Service

Categoria

Grafico 62: Anexo G.2 muestra el total de atenciones del mes por categoria.
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CANTIDAD DE TICKETS SOLICITADOS POR PERSONAL DE
VUCE

250

200

150

100

50

DRs |

Cantidad
o
Pase a produccion

Informacion Solicitud  EE——

N8 y N9 por verificar/reprocesar Il

Pase a produccion

Querys de resumen - C.O

Status de Tramite |IE——

Querys de resumen - VUCE 1l

Reporte

Boletin Mensual Origen

-
f= w
o O
a0 S
=
5 =

| ©

o >

S 2

R T}
s =
o c

o B

o ()
e 2

[}

(=%

2 o
Q
a

3 Pases a Produccion 2 Informacion y Consultas

Usuario genero Solicitud M

SUNAT.AUTENTICACION |

SUNAT SUCANJIEGESA BN RreaiditmiihiinaqpdiBHASBAAREC

Todos los WS |
Todos los WS |

SUNAT.PASARELA.DE.PAGOS
SUNAT.PAGOS.EN.LINEA

1 Web Service

Categoria / Tipo

replicaRedenavesNotice |

No asignado I
No asignado |
No asignado |

Mincetur

No asignado

20.6.9.1 |

20.6.15.1

M Total

8 Incidente de Produtaléce dedicado

Grafico 63: Anexo G.3 muestra el total de atenciones del mes solicitados por personal de la VUCE.

PASE A PRODUCCION ANTES Y DESPUES DE LAS 18 HORAS

25
" 20 /'\
: v 2\ '
_EJ- 10 H A A A \#
3 ==/ ¥ \ :/ A
= )Y
& 0 v s v
S 1 ‘ 2 ‘ 3 ‘ 4 ‘ 5 ‘ 9 ‘10‘11‘12‘13‘15‘16‘17‘18‘19‘20‘22‘23‘24 25‘26‘29‘30|31
10
—m—Antesdelas 18 |10/ 9|7 |7|3 (135 |10/15] 2|6 |12| 4|11 2] 1|4 |4 |10/ 9|18 9|7 |15
—+—Despuesde las18 |2 |3 |1 2 2|1 1133 2|2 31423
Dia

Grafico 64: Anexo G.4 muestra los Pases a Produccién realizados andes y después de las 18 horas.
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250

200 -

150 -+

100 -+

50
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o
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Cantidad de Pases con Suspension

CAMBIOS EN PASES A PRODUCCION

225 Por tipo

Tipo de Item de Produccion que fue Modificado

Grafico 65: Anexo G.5 muestra los cambios que se realizan en los Pases a Produccién.

SUSPENSION DEL SERVICIO POR PASES A PRODUCCION

M.R M.R C.P M.R M.R M.R M.R M.R-C.O
12 17 18 22 30 31
10
Dia

Grafico 66: Anexo G.6 muestra los Pases a Produccién con suspension de servicio por componente.

> Anexo D: se envian los consumos de Trafico de es con las Entidades

que tienen enlace dedicado:"?

13 https://mra.claro.com.pe/
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Por ejemplo, mostramos en la siguiente imagen el consumo que se

tiene con la entidad DIGESA:

TRAFICO RPV —- MINCETUR_DIGESA CID 794192

(del 01 al 31 de octubre)

Informe consolidado para el dispositiva : [MINCETUR DIGESA GID 784182 ¥ | Periodo de seleccién : [Informe personsiiza ¥ | Desde: [2018-10-01 00:00

A: [2018-10-31 23:59 Mostrar  [E) [EX3

Trafico del dispositivo Principales interfaces por velocidad
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Grafico 67: Anexo D, muestra el trafico de enlace dedicado con la entidad durante el mes.

Resclver DNS

Principales interfaces por velocidad Principales interfaces por utilizacion

Nambre de |2 interfaz Tréfico ENTRADA Tréfico de SALIDA Nombre de la interfaz Trafico ENTRADA Trafic de SALIDA

GigabitEtharnat/0 23.52 Kbps 3.54 Kbps GigabitEthernatd/0 1% 0%

Aplicacién de méxime consumo

Aplicacién
http
Wicmp

microsoft-ds

Grafico 68

Durante el mes la velocidad maxima ha sido de 417.11 Mb/s que fue el 12 de septiembre

Trifice Porcantsje d trifico
7.85 GB — 100%
11.54 MB <1%
8.5 MB <1%

: Anexo D, muestra el detalle del trafico de enlace dedicado con la entidad durante el mes.

Protecolo principal

Protacala
TCP

uicMp

Durante el mes el trafico por HTTPS ha sido imperceptible

Trifice
7.85 68

11.54 MB

Porcantsjs de trifico
— (10

<1%
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Trafico de Origen

El 100% de tréafico se produjo al invocar la IP 20.6.7.12 (IP Portal WEB de vucent/services por

enlace dedicado) y sumé6 9.71 GB

Trafico de Destino
de la IP de DIGESA que invocaron a la 20.6.7.12 fue la IP 20.6.9.10 que realizé mayor trifico

de la IP de DIGESA que invocaron a la 20.6.7.4 fue la IP 20.6.9.10 que realizé mayor tréafico

Principal origen Principal destine

Origen Tréfica Borcentsfe de trifice Desting Trifico Porcentafe de trifice

206712 9.71GB — 0% 206310 9.73GB — 0%

0674

10.10.62.173

10.10.22.25

10.10.62.174

Grafico 69: Anexo D, muestra la IP de Origen y Destino que generan trafico con la entidad durante el mes.

4am

1636 KB

969 K8

S65K8

Luego se presenta un resumen:

<%

1%

<1%

<1%

Monitoreo de conexiones por Enlace Dedicado 6 Linea Dedicada (RPV de Claro)

- Se considera el siguiente resumen en el monitoreo:

Max. Min Usado Max. Min Usado
. Disponible | Usado Usado Prom. Usado Usadoe |Prom. .

¢ Fad ME UPLOAD | UPLOAD | UPLOAD [Enii%v I DLOAD |DLOAD | ‘meidentes
ME MEB ME MB ME ME

794190 | MINCETUR. |28 MB 43532Kb | 020D 124 06 Mb [RErEIR:ON 02 ML [ 171105 Kb | 0

2417235 | DIGEMID 25MB 1711 Eb 0.2 Mb 103255 Eb [l 02Mb | OED 0

794192 | DIGESA 25 MB 2352Eb | 020D 11416 Kb [EEEYH 02hb |[1MI7ER (O

4125538 | SANIPES 25 MB 8328Eb | 02Mb 14404 Kb [EELNN 02Mb 14575 EDR| O

79418% | MTC 25MB 359 Kb 0.2 Mb 106.695 Eb [k« 02Nb  |10455 Kb | O

794196 | SENASA 25 MB 8246EKb | 02Mb 14363 Mb [PREEYOEE 02 Mb (11434 KR | 0

1923498 | SUCAMEC 25MB 26161k | 02MD 02 Kb 129 Eb 02Nb | 103.045ED| O

1923400 | APN 25MB 38.02Eb | 02MD 12141 Kb [mSry< e 02 Mb | 10862 Kb (0

835649 SUNAT 25 MB 683.080 | 02D 0.201 Kb 34792 b 02Nhb | 02ED 0

7031293 | AMERICATEL | 2.5 MB 282.34Kb | 020D 24357 Kb  (WEpESNSLE 02 Mb | 178625 Kb | 0

Grafico 70: Anexo D, muestra el detalle de trafico de salida como de entrada con las entidades que tiene VUCE.
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Observaciones:
» Durante el mes en general AMERICATEL ha alcanzado el pico mas alto de UPLOAD (282.34
KB)
» Durante el mes en general AMERICATEL ha alcanzado el pico mas alto de DOWNLOAD
(152.45 KB)
» Durante el mes la Entidad SANIPES ha alcanzado el pico mds alto de UPLOAD (83.28 KB)
» Durante el mes la entidad SENASA ha alcanzado el pico mds alto de DOWNLOAD (23.88 KB)
» Durante el mes DOWNLOAD de DIGEMID el promedio en KB usado fue de 0.0 KB
El promedio no incluye MINCETUR
» El promedio total de UPLOAD del mes es de 162.7 Kb.

» El promedio total de DOWNLOAD del mes es de 61.1 Kb.

La informacidén de incidentes y resumen de consumo de ancho de banda se ha extraido del ANEXO

A.2.3 y ANEXO D.

Los consumos de ancho de banda se extraen con mas detalle de: https://mra.claro.com.pe

> Informe de Disponibilidad, Rendimiento v Gestion de Problemas con los

equipos de almacenamiento VUCE

El documento incluye la informacién de la misma, cuyo objetivo es gestionar
eficientemente los recursos de espacio en el equipo de almacenamiento (storage),
realizando la monitorizacion del rendimiento y gestion de la capacidad. Algunos

términos que se usan en el informen son las siguientes:

o DAE (Disk Array Enclosure). - dispositivo en el que se alojan los discos
fisicos.
o Fiber Channel (FC). - es una tecnologia de la red Gigabit utilizada

principalmente para redes de almacenamiento SAN.
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o Raid Group (Grupo de Discos Fisicos). - es un tipo de agrupaciéon de
almacenamiento.

o SP (Storage Processoir). - es el procesador de almacenamiento, se encarga
de los procesos de E/S en el sistema de almacenamiento.

o SAM (Storage Area Networt). - arquitectura que implica disponer de una
infraestructura de red de alta velocidad dedicada solo para
Almacenamiento y Backup.

o LUN (Logical Unit Number). - es un espacio de disco en bruto (sin
formato) creado en el storage y que a través de una SAN se presenta a uno
o varios Hosts.

o CLUSTER. - (grupo) aplica a los conjuntos o conglomerados de
ordenadores unidos entre si, normalmente por una res de alta velocidad y

que se comportan como si fuesen una unica computadora.

Existen mas términos que se usan, pero se mencionan los que mas se usan. A

continuacion, se muestran algunos gréficos del informe:

Los gréficos de Almacenamiento — Servidores de BD — Virtualizacién y Diagrama
detallado de almacenamiento de los servidores virtuales (pag. 55); son pertenecen
al Informe de Disponibilidad, Rendimiento y Gestion de Problemas con los

equipos de almacenamiento VUCE
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Almacenamiento - Servidores de BD - Virtualizacion

Free Space = 62 GB

Blade
Center
IBM

Servidor dado de baja
Bahia 1

e ) e

i e
Vmware Cluster Vmware Cluster Vmware Cluster Vmware Cluster S.0. RHEL 6.2 Vmware Cluster S.0. RHEL 6.2
ESXi 5.1.0 ESXi 5.1.0 ESXi 5.1.0 ESXi 5.1.0 RACS.E 11.2.0.3 ESXi 5.1.0 RACS.E 11.2.0.3
RAM = 256 RAM = 256 RAM = 256 RAM = 256 RAM = 256 RAM = 256 RAM = 256
ESX04 ESX01 ESX02 ESX03 VUPRBDOO1 ESX0S VUPRBD002
Bahia 3 Bahia 5 Bahia 6 Bahia 7 Bahia 8 Bahia 9 Bahia 10
192.168.8.74 192.168.8.70 192.168.8.71 192.168.8.72 192.168.8.101 192.168.8.75 192.168.8.103

]

i SERVIDORES DE BASE DE DATOS J BLADES DE VIRTUALIZACION

Grafico 71: muestra la arquitectura de los equipos fisicos del BladeCenter.
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EQUIPO DE ALMACENAMIENTO
STORAGE
MARCA EMC MODELO VNX-5300

POOL (UNO O VARIOS RAID DE DISCOS)

LUN LUN

SAN =

ORACLE ASM DISK GROUP

LUN

LUN

Storage Area
Network

Storage Area
Network

+DAT , +VUPDAT, +FRA, +RDO

Instancia de
almacenamiento
ASM

ENCLOSURE_MARCA IBM MODELO BLADECENTER H

ORACIL <" SERVIDORES DE BASE DE DATOS
con Oracle Standard Edition 11.2.0.3 en RAC
VUPRBDOO1 N | Nt
L— de BD *

-

VUPRBDO002

SERVIDORES VMWARE DE VIRTUALIZACION ESX 5.1.0 f’- I

ESXO01 ESX02 ESX03 ESX04

Cada servidor
cuenta con 256GB
de RAM
A

ALMACENAMIENTO DE
CADA SISTEMA OPERATIVO

SAN

A

ALMACENAMIENTO VMWARE DATASTORES
DONDE SE ALOJAN LOS SERV.VIRTUALES
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Grafico 72: muestra la arquitectura a detalle del equipo de almacenamiento.

ESX05

CADA SERVIDOR
DE
VIRTUALIZACION
GESTIONA UN
GRUPO DE
SERVIDORES
VIRTUALES,
ASIGNANDOLES
CPU, RAM Y
DISCO

» Informe de Ejecucion del Servicio CPU, RAM, Disponibilidad del Servicio WEB

Apache, Servicio de Aplicaciones JBOSS.

Se envia los consumos por CPU, RAM, Disponibilidad de Servicio del mes, cuyos

resultados se obtienen del Sistema CENTREON, como se muestra en las

siguientes imagenes:

Las siguientes imagenes son extraidas del sistema Centreon: !4

14 http://200.62.224.217:9090/centreon/main.php
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LINUX cpu graph on VUPRWEOQL metric used
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Grafico 73: muestra el consumo de CPU de un servidor especifico durante el mes.

LINUX_ram graph on VUPRWEGL metric ram
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From 2018/10/01 0:00 to 2018/10/31 23:59
W oram (%) Last: 2,00 Average: 2.52
Grafico 74: muestra el consumo de RAM de un servidor especifico durante el mes.
Apache service graph on VUPRWE®1 metric status E
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Grafico 75: muestra la disponibilidad del servicio Apache en el servidor WEB durante el mes.
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Jboss Instance WUCE graph on WVUPRAPOL metric status
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Grafico 76: muestra la disponibilidad del servicio Jboss en el servidor de Aplicacién durante el mes.

De los Grdficos 75 y 76, la disponibilidad no llega al 100% debido a muchas
causas que puede haber y una de la mds frecuente es porque se bajo el servicio
del Jboss por un pase a produccion con bajada o también puede haber ocurrido

un reinicio del servicio apache.

Obs. existen mds informes que se presentan mensualmente, por lo que estamos

visualizando solo algunos.

5.2 LOGROS ALCANZADOS

Antes de ingresar a la empresa, en mis anteriores trabajos siempre estuve relacionado
al entorno Windows en sus operaciones tanto Hardware como Software, al empezar
este nuevo trabajo todo estd relacionado al software Libre (Linux RedHat) Base de
Datos Oracle, lo cual fue un paso adelante en conocer y aprender; por otra parte,
puede conocer la infraestructura a nivel de Servidores de igual manera un paso

adelante en mi conocimiento profesional.
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Esta nueva experiencia me ha hecho ser mas competente en mis conocimientos
ya que no solamente manejo en entorno Windows, sino también en Linux, Oracle;
desde que vengo trabajando en BSC para la VUCE del Ministerio de Comercio
Exterior. A esto tuve la oportunidad de ir adquiriendo conocimientos en la plataforma

mencionada mediante capacitaciones y/o talleres de virtualizacién en VMWare;

II+’

Grafico 77: muestra un grafico que combina al Sistema operativo Windows con RedHat.

5.3 DIFICULTADES ENCONTRADAS

Como se menciona en el punto 5.2, una dificultad en un inicio fue operar algo nuevo
en los sistemas e infraestructura que conocia lo cual me tomé tiempo en capacitarme

para poder afrontar las tareas del dia en la empresa.

Otra dificultad encontrada, fue que hubo y hay en ocasiones mantenimiento en las
redes eléctricas que pueden afectar un drea determinada en Mincetur y hubo en
ocasiones que afect6 la VUCE justamente donde nos ubicamos, esto generaba estar
in situ para poder encender nuestros equipos y poder volver a atender en remoto (fin

de semana o feriado)
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5.4 PLANTEAMIENTO DE MEJORAS

Mantener el servicio operativo sin necesidad de estar in situ en horario no laborable.

54.1

542

Metodologias propuestas

Una de las cosas que nos pueden hacer perder tiempo en caso de un corte de
energia eléctrica inesperado, y tener que estar en sitio para poder encender los
equipos de trabajo de BS Consultores en la VUCE o depender de otra persona
para tener acceso remoto. Afortunadamente nuestros equipos en la VUCE
cuentan con Tarjeta de Red se pueden encender envidndoles un aviso, lo que
se conoce habitualmente como wake On LAN.

La mejora se puede realizar ya que actualmente desde nuestros hogares
u otro sitio podemos conectarnos remotamente mediante VPN con el
programa FortiClient, solo que dicho programa no permite encender la PC

remotamente.

Descripcion de la implementacion

Para este caso de mejora se estd presentando en borrador a la BSConsultores.

Consiste en usar un software y que es portable, que podemos tener en nuestra

red local o en nuestra memoria USB junto con otras utilidades, que funcionara

siempre que lo ejecutemos sobre un equipo con Windows.
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La alternativa es sencilla, de emergencia que podemos utilizar; como
se mencionaba puede ocurrir un incidente en la energia eléctrica ya sea
programado o inesperado (ejemplo en la madrugada) y para no poder
acercarnos in situ como sucede actualmente, va a resultar de gran ayuda y

disminuir costo a BSConsultores.

r Wake-On-LAN Sender 2.0 l = | |_-Ehj

File Magic packet Computers Help About

D O9% L0482

Computer name | MAC address | Destination address | Port number
Home computer 00-16-76-42-ED-14 255.255.255.255 i
Office computer 00-16-76-B2-C2-79 123.45.67.89 rrr

Grafico 78: muestra el entorno grafico de la conexién del Wake-on-LAN.

Aplicativo: Wake-on-LAN; es un estdndar de redes de computadoras Ethernet que permite encender remotamente

computadoras apagadas.

5.5 APORTE DEL BACHILLER EN LA EMPRESA Y/O INSTITUCION.

Cuando ingrese a VUCE se verific6 que muchos manuales y/o procedimientos
estaban desactualizados, por lo que se actualizaron en su mayoria.

Al ver la necesidad de tener todos los manuales y/o procedimientos realice un
pequeio portal donde estdn alojados todos los requeriditos y/o manuales que més se
usan en la VUCE lo cual ha facilitado el tiempo de respuesta a los requerimientos y

la facilidad de buscar manuales:
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D Formato_tesis_ulima.pdf x mEI Correo: Francisco Gabriel Toma: X D BSC Manuales x +

&« c ® No seguro | 200.62.224.217/BSCManuales/vu

or.htmHopevuc ¥ e :

-
Lt

\
B.S. CONSULTORES BSC Manuales VUCE - Manuales CHSP - Manuales Casa Andina

Business Solution Consulores EIfL

Jueves, 08 de Noviembre de 2018

Ejecucion de PASES Consultas y Otros

Apertura de SUCE

Procedimiento de Creacion de Usuario Extranet CP

CP APN 009 Error Solicitud Despacho

CP APN 010 Error Solicitud Despacho Consulta de SUSTANCIA

Cambio NSO

MR_014 10 Alianza Colombia —==—=====—=—=—==—==—=—=—=—=—=—=====—=—=—==—=—======
Asociar un Usuario a un Equipo

Desactivar Usuario Extranet - CO Buscar Error o Invocar en la WebService WS
CP APN 015 Monitoreo N21 APN

MR 006 SN Recticacion DRv J 4

MR 020 SUNAT regularizacion pago vi.4

I

Realizar un deploy 6 Actualizacion del archivo WAR de una instancia e b el Ll
JBOSS

WAR SIH INTERRUPCION ViAR CON INTERRURCION ACTUALIZACION WER

Grafico 79: muestra el portal para uso exclusivo de los operadores VUCE; actualmente se encuentra deshabilitado

para ver por la internet.
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CONCLUSIONES

B. S. CONSULTORES & DIGITAL TI es una empresa de tecnologia de amplia
experiencia en la administracion de servicios gestionados, asi como en el desarrollo de
soluciones integrales, con el respaldo de profesionales calificados y con amplios

conocimientos en Ingenieria de Sistemas y en la Asesoria Administrativa.

B. S. CONSULTORES& DIGITAL TI cuenta con contratos de servicios
administrados de infraestructura de TI y de Base de Datos por mas de 10 afios

ininterrumpidos con completa satisfaccion del cliente en este caso VUCE-MINCETUR.

La propuesta de valor no solo para VUCE, esta basado en el cumplimiento de
indicadores, en el servicio proactivo y en la atencion oportuna de eventos y acciones

preventivas a fin que no se interrumpa los servicios para el usuario final.

El monitoreo bajo el sistema Centreon se mantenga sin alertas o sean atendidas a
tiempo; que los correos de atenciones o incidencias de igual manera sean atendidos de
manera oportuna y sean registradas en el servicedesk; a quien preside informarle como
estd quedando al su turno si hay pendiente (explicarles cual fue o es el motivo) o no; los
reportes y/o informes del dia semanales y mensuales estén debidamente reportado o

informado.

Los profesionales de BS Consultores & Digital TI cuentan con una vasta
experiencia en la evaluacion de proyectos, instalacion, configuracion, administracion y
afinamiento de Base de Datos, Sistemas Operativos (Linux, AIX y Solaris),
digitalizacion, etc. al igual que en la Consultoria en Arquitectura de Infraestructura TI,

Redes y Comunicaciones.
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Lo que hace que el servicio en VUCE sea de excelencia y con experiencia es que

se cuenta con personal que se diferencia en:

Profesionales Certificados, a nivel profesional (OCA, Asociado Certificado
por Oracle) y asociado (ACE). BS Consultores cuenta con un consultor
reconocido como Oracle ACE que tiene vasta experiencia en ORACLE.

Confidencialidad en los datos que son propios de la VUCE en nuestro caso,
como IPs de Servidores Finales, Usuarios, Contrasefas, cddigos fuentes
propios del sistema; esto hace también hacer a BS Consultores serios al

momentos de brindar servicio.
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RECOMENDACIONES

Con el fin de reducir costos y aumentar competitividad BSConsultores & Digital TI deben
priorizar a los trabajadores programas de capacitacion estructurado con bases simples

pero pricticas que sean muy puntuales en sus temas que se le es asignado.

Actualmente se trabaja con la version 2.1 del Centreon por lo que se recomienda
actualizar el sistema CENTREON a la version 2.8. esto ayudaria ya que se presentan més

detalles y graficos mas precisos al momento de obtener un reporte.

Como BS Consultores se tiene que migrar equipos de computos que estén en la
capacidad como de poder tener acceso remoto interno y/o externo, esto implicaria

repotenciacion en los equipos de computo o compra nueva.

Como pare de VUCE, BS Consultores & Digital TI deben solicitar un espacio
mads amplio para el personal operativo, ya que actualmente se ocupa un lugar para dos,

incluyendo la laptop de backup.
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Anexo 1

ANEXOS

ACTIVIDAD EN GENERAL (CAPITULO IV - 4.4)

Simulando atencién: Pase a Produccion con Interrupcién del Sistema VUCE (archivo

.war y script), los pasos a seguir son:

Paso 1. Solicitud mediante correo: ese mismo dia se realiz6 2 pases a produccién con

bajada de servicio (.war y scripts)

£ Responder (53 Responder atodos (3 Reenviar
miércoles 7/11/2018 16:53
Manuel Ccopa <jumanc@gmail.com:
Pase a Produccion

Fernando Uzuriaga; Soporte VUCE; Nelly Paola Castillo Sanchez;

Para - ios Socrates Tapia Maldonado; Hector Miguel Tumba Quirper

0 Este mensaje se ha respondide o reenviado,

Fernando
Favor realizar el Pase a Produccion de VUCE

Motivos: Atencion de tickets: 111638
Requiere bajar el sevicio: Si

Tiempo estimado del pase: Smin.

Hora: 22:00

Saludos

Juan Manuel Ccopa
Ing. Sistemas

miércoles 7/11/2018 19:12
Carlos Tapia M <tapiacs1904@gmail com>
Para el pase a Produccién Ticket 109979

Para soportevvuce

Pablo Guevara; Arturo Pdvez; Juan Manuel Ccopa; Andrea Licapa; Melly Castillo; Operad]

0 Hector Miguel Tumba Quirper; Janeth Alexis; jsorial@mincetur.gob.pe

6 Este mensaje se ha respondido o reenviado.
Haga clic aqui para descargar imagenes. Para ayudarle a proteger su confidenciali
imagenes en este mensaje.

7 20181029.CT.MR.Ticket_109979_ValidarUnicoDR_en_Reemplazao_DR.sql
&) ix8

] 20181107.CT.MR.Ticket_109979_PROCESO_TRANSMISION.sq
S 195KB

'*"' 20181107.CT.MR. Ticket_109979_PROCESO_DR.sql

Tiempo estimado < 5 minutos

Componente Mercancias Restringidas
Base de Datos VucE
Tipo Ticket

Requiere Bajar el Servicio
Requiere Recompilar Objetas

SoporteVUCE
Favor proceder e informar a las 10:00 PM

Paso 2. El archivo .war como los scripts se descargan o copian en la capeta de pases:

V-12995 BD MIERCOLES 07.11.18 1918 ticket 109973 CP

V-12996 AP BD MIERCOLES 07.11.18 22.00 ticket 111638 - Proyecto Sistema BUS MR
V-12897 BD JUEVES 08.11.18 09.06 Asociar usuaric a equipo

V-12993 BD JUEVES 028.11.18 11.37
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""" 20181029.CT.MR. Ticket_109979_ValidarUnicoDR_en_Reemplazao_DR
""" 20181107.CT.MR. Ticket_10997% PROCESO_DR

20181107.CT.MR. Ticket_109979_PROCESO_TRAMSMISIOMN

| wuce.war

Paso 3. Se procede a bajar los servicios o instancias que solicitan (en este caso solicitan
VUCE o MR (Mercancias Restringidas), hay otras instancias como CP (Componente

Portuario) CO (Componente Origen), y otros)

EP root@vuprapll:~ - O X

Para este caso se tiene que bajar los servicios en los dos servidores

EP root@vuprap02i~ - m} X

Paso 4. Hacer un backup del .war en ambos servidores, mediante el aplicativo WinSCP
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5;1 V-12996 AP BD MIERCOLES 07.11.18 22.00 ticket 111638 - Proyecto Sistema BUS MR - VUPRAPO1 - WinSCP

Local Marcar Archivos Comandos Sesién Opciones Remoto Ayuds

FH = 3 Sincronizar | Bl o |[F] @ 50 Cola - Preajustes Predeterminado -
[ VUPRAPOT [ VUPRAPD2 G Nueva sesion
= X: Pases (M - (2 - - m &% deploy - D @& | & Buscar archivos | B
£ Nuevo + [} 4 Nuevo + ™
X:\V-12096 AP BD MIERCOLES 07.11.18 22.00 ticket 111638 - Proyecto Sistema BUS MR\ fjboss/jboss-4.23. depl
Nombre - Tamafic Tipo Nombre Tipo " Tamafio Modificado Permisos P A
Pl Directorio superior || . . 1 Carpeta de archivos 7/11/2018 21:52:58 rorwx e
T vucewar 168321 KB Archivo WAR uuid-key-generatorsar Carpeta de archivos 28/11/2014 22:33:46 wrax e
sz 81107.CT. icket_109979_PROCESO_TRANSMISION.sql 196 KB Archivo SQL jms. Carpeta de archivos 15/01/2010 20:42:55 WXr-Xrx rc
77)20181107.CT.MR.TicRes 09979 PROCESO_DR.sql 397KB  Archivo SQL jbossws.sar Carpeta de archivos 15/01/2010 20:42:58 rsex e
sz 81029.CT.MR.Ticket_1 ValidarUnicoDR_en_Reemplazac_DR.sql 4KB  Archivo SQL jboss-web.deployer Carpeta de archivos 23/07/2015 23:33:01 WXr-XFX rc
“)5.20121107JMoreno.BUS.crea_IN 1KB  Archivo SQL jboss-bean.deployer Carpeta de archivos 15/01/2010 20:42:55 wrsex e
jboss-aop-jdk30.deployer Carpeta de archivos 15/01/2010 20:42:53 rwxrxrx rc
http-invokersar Carpeta de archivos 15/01/2010 20:42:53 rsex e
2 ejb3.deployer Carpeta de archivos 15/01/2010 20:42:58 rwxr-xrx rc
T vuce wor (E——mm Archivo WAR 166,321KB  7/11/2013 10:37:58 e
| vucecp.war Archive WAR 45,581KB  26/07/2018 12:00:53 rc
2| ¢jb3-interceptors-aopml Archivo XML 23KB  15/01/201020:42:57 re
Bjbossxa-jdbe.rar Archivo WinRAR 16KB  15/01/2010 20:42:53 w I
1 > el vuce.war se renombra, se lleva o copia a la <] ejb-deployersml Archivo XML 13KB  15/01/2010 20:42:53 W r
carpeta anterior y se elimina de /deploy/ Bjboss-local-jdberar Archivo WinRAR 12KB 150172010 20:42:53 w I
Bmail-ra.rar Archivo WinRAR 11KB  15/01/201020:42:55 w e
Bjboss-ha-ra-jdbeaar Archivo WinRAR 9KB 15/01/2010 20:42:57 w i
2 > una vez que no haya el .war en /deploy/, se B quartz rarar Archivo WinRAR TKB 15/01/2010 20:42:53 w re
procede a copiar el nuevo .war a la carpeta Bjboss-ha-local-jdberar Archivo WinRAR TKE 15/01/201020:42:53 e
/deploy/ <) jrc-invoker-serviceaml Archivo XML 6KB 15/01/201020:42:55 w re
& monitoring-serviceaml Archivo XML KB 15/01/2010 20:42:53 w i
<) hsqldb-dsaml Archivo XML SKB  15/01/201020:42:53 w re
€] schedule-manager-serviceml Archivo XML SKB 15/01/2010 20:42:53 w i
@) jbossica-serdcexml Archivo XML 3KB 15/01/201020:42:53 w re
2l echadiler-cansics vml Archivn YMI KR 15/01/2010 20-47-52 o
< > >
O0Bde164MBenOdes 0B de 209 MB en 0 de 33 1 ocultos
@ sFTP-3 0:01:31

Paso 5. Se eliminan temporales de

WinSCP o por consola

VUCE, de

igual manera mediante el aplicativo

@ root@vuprap0l:/usr/jboss/jboss-4.2.3.6A/server/vuce/work/jboss.web/localhost

Paso 6. Ejecutamos los scripts, mediante el aplicativo SQLNavigator:

© sQL Navigator 6.2
8 Fie Edt Semch View Session Object Tools TeamCoding Window Help

PFRETE

XPert Edition - [Project1] - [Code Editor - [SYS@VUCEPR1(1)): E:\Pases\V-13

& SYSGVUCEPRI(T) NP § V. &

Eh

&, 20181029.CT.MR Ticket_109979_ValdarlnicoDR_en_Reemplazao_DR.sl

- =

£

- [AE

WUCEPRT (11.2.0.3.0)
sYs

PUBLIC

Other Schemas

] Codo Explorer
] p

: Outline

S en Wl 2|

1:1 Ines: 3855

Olines 0 characters

Output

BD JUEVES 02.11,18 13.

B &. &ss

(]

%

2 20181107.CT.MR Ticket_109979_PROCESO_DR.sql 43, 20181107.CT.MR.Ticket_i

Interrupcion MRy CP\Carlos]

General SYS@VUCEPRI(1)
11:38 statement executed
11:3843 *= SCRIPT ENDED 15Nov.-2018 11:36:43 =

11:38.43 End Script Execution
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Paso 7. Una vez ejecutados los scripts, se compilan objetos en el nodo de la base de datos

&P oracle@vuprbd0d

Paso 9. Verificar en el sistema Centreom que no haya alerta de vuce y volver a
compilar objetos en el nodo de base de datos. Informar mediante chat, teléfono y enviar

correo de confirmacion de pase.

Obs. al momento de levantar los servicios y se verifican errores en el log o no carga la
pagina de VUCE o personal de VUCE validar con fallas; se informan o informan que se

tiene que revertir el Pase a Produccion.

Por eso se hace backup del archivo .war; si se ejecutaron scripts, personal encargado debe

facilitar los scripts para revertir; y luego proseguir de nuevo.
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Anexo 2

Nuevo equipo adquirido para la VUCE en Mincetur; actualmente en el nuevo gabinete se
encuentra el Chassis 8721 el cual se encuentra los servidores fisicos donde se encuentran

los alojados los servidores virtuales (se trasladaron del antiguo Blade Center IBM)

PURE SYSTEM CHASSIS 8721-HC2

Rack 1 Rack 2 Rack 3
10PSPPROD! IOPAPPROD2  IOPAPQAT  VUDI weawemoz  OPIOPRODZ \opsPaal  IOPAPPROD1  1opapaat  IOPIOPRODT E
102166168 1921660168 1921666153 192 moan 2 Idimass 1921608165 1921688150 1921688167 1921685155 1921688164 Yo ool
- (PWSQAT  VUDEBDOT  VUPRMOO2 IOPIOPRODI  10papqa7  IOPWSPRO! wpreo
10PDBPRODT 1 VUPROXREVO!
W2lcoens Tateesws 2TRETR ispiessis 1921668203 1921808117 wiseas (FiieNs weser Wl 192:166.8.228
e
@ @ @ @ @ ]
&
VUDEBUSO  VUPDATA  VUPPRO weasee  wersece:
2T6R0381 W2IEBOMT  tozresoNt  Termatm e weRmcch  weRmpCRO! VUPRAPIO  VUPRAPIEO2
@ @ @ @ maE  Jmimars 1921068190 2B
weRArRo2 - @ g Zé
werwcar
12.168.8120 mtﬁum 19218&5105 'VUPRMOO3 'VUPRWEBO1 VUTEBDO1
1218813 ‘92'“!“7 VUPRCNOT 192.168.8.118  12.16.8.106 192.168.8.204

192.168.8.147

la siguiente imagen muestra el chasis Blade Center IBM el cual solo quedan activos los
servidores fisicos de la Base de Datos para la VUCE en Mincetur; actualmente en el
nuevo gabinete se encuentra el Chassis 8721 el cual se encuentra los servidores fisicos
donde se encuentran los alojados los servidores virtuales (se trasladaron del antiguo Blade

Center IBM)
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MAPA DE SERVIDORES
FISICOS y VIRTUALES

VUCE
SERVIDOR
FISICO VUPBI02
192.168,8.149

SERVIDORES
VIRTUALIZADOS

VUPRBIO1
Blade Center 192.168.8.148
IBM

VUPRBI0O3
192.168.8.150

iy L Il ED

Blade Blade ESX01 ESX02 ESX05 BLADE
) ° ) ) ESX03 ESX04 ) ;
| Bahia8  Bahia 10 | Bahia 5 Tahla 6 Bajia 7 Batia 3 Bahl[a 9 Bar]|a1
1 1 1
1 11 1T 1 M
o
=
>
<
g
w
M o
o g

VUPRBDO0O01 VUPRBDO002 A PAG ADOS
192.168.8.101  192.168.8.103

A continuacién, se muestra el grafico del Mapa de Servidores y equipos que se utiliza en las

operaciones por parte del operador VUCE; donde se visualiza entre los principales:

» Host de Virtualizacién (equipos fisicos, donde estin almacenados los servidores
virtuales)

Equipos NetScaler (balanceador)

Blase Center H (donde se encuentra alojados los servidores fisicos de Base de Datos)
Servidores Fisicos de Base de Datos

Pure System Chassis (donde se alojan los Host de Virtualizacién)

Storwize v5000 (almacenamiento)

vV VvV VYV VYV V¥V V¥V

Servidores Virtuales de:
o Produccién VUCE
o Desarrollo y Test VUCE
o Produccién IOP

o QAIOP
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AMD VLAN1 172.16.0.0

MONITOREO PRODUCCION

DESA TEST

VUCE

VUCE

IOP

g FIREWALL FTG 800c 12 mincetur-gob-pe.mail.protection.outlook.com r
172.16.0.1
60 192.168.8.20 P 207.46.163.215 b
= 207.46.163.138 -
SWITCH CORE
TcH cor 207.46.163.247
Infragstuclurg dg VUCE [y |
172.16.222.13  17216.222.14  172.16.222.15 SR530 I
VLANS - 192.168.8.0 3 hosts de 172.16.222.8 INTELIGENGA NETSCALER 5910
; T _ _ AMD VLAN2: NEGOCIOS
virtualizacion 192.168.8.148 192.168.10.0
vmware vSphere 6.7.0 172.16.222.0
VUPRBIO m woer-v Version: 10.0 m
) VCENTER  XCLARMY *° NETSCALER 5910
Portal Web Mercancias Componente Componente Componente Componente C:ESRSEISS;f;E#czwzm 222,12 172.16.222.9
Restrlngldas n Con eni O Vucemoblle 172.16.222.2 VUPRBIC2  VUPRBI02 Chasis
192.168.8.149 192.168.8.150
BladeCenterH
172.16.0.241
192.168.8.106 192.168.8107 192.168.8.108 192.168.8.109 1921533112 m1esana 192.168.8.119 muﬂam 19216931;9 1921685133 1921eaam 192.168.8.115
5 hosts de virtualizacion
6C ¢ >
) 3 £)
iﬂ i i iy
VUTEBDO1 VUDEBDO1  VUDEAPO1 VUPDATA VUPPROD VUPRCNO1 VUTEBDO2 VUPRAPIO
192.168.8.204 192.168.8.203 192.168.8.124 192.168.8.141 192.168.8.111  192.168.8.147 192.168.8.214 192.168.8.110
CERTI 8080 JRA Collabnet CAPA 9090 @ VMware Yersion 5.1.0
MONITOREO I
)
N
3y VUPRBD001 ~ VUPRBD002
192.168.8.101 192.168.8.103
VUPRMOO1 VUPRMO02 VUPRMOO3 PROXIREVERSE .
192.168.8.105 192.168.8.117  192168.8.118 192.168.8.228 ! Serfidores
CENTREON Fisicog de Base
de Datps Oracle
11.210.3 SE
s o
IOPWSPRODO1 IOPWSPROD02  IOPIOPROD1 IOPIOPROD2 IOPIOPROD3 IOPAPPROD1 IOPAPPROD2 IOP3PPROD1
192.168.8.161 192.168.8.162  192.168.8.164 192.168.8.165 192.168.8.166 192.168.8.167 192.168.8.168 192.168.8.169 | npropoDT IOPDBPROD2
py el eemmeeemeeeememe JD08S FUSE memmmemeee I - JbossEAP | 1921688172 192.168.8.173
|- Notificadores-—--| |-Domain Controler-| ____ yiysql patabase -—--
2 e e ¢
) 5 B E;
Sy Sy 5y & Vnx-5300
IOPWSQAO1 I0PIOQA1 IOPAPQA1 10P3PQAT IOPBDQA1 Storwize v5000 172.16.0.237
192.168.8151 192.168.8.152  192.168.8.153  192.168.8.154 192.168.8.155 172.16.0.238
Jboss FUSE Jboss EAP NFS Server MYSQL Database 192.168.8.63 - 10.0.

QAIOP PRODUCCION
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Anexo 3

Actividades del Operador

Carpeta de Induccién (VUCE)

> Actividades del Operador *  Induccion

~

MNombre

A001_PROCEDIMIENTOS DE BACKUP
ADD2__ALERTA ENTIDADES y CONTACTO
ADD3_ATENCION DE ALERTAS CENTREOM
ADD4__ATENCION A MDA
ADD5_ATENCION A VUCE
ADD6__GRAFICOS DEVUCE

Fecha de modifica...

11/04/2019 16:23
18/D1/2019 10:27
2/06/2019 11:54

25/01/2018 0&:25

A0D6___REPORTES DE FIN DE MES DE VUCE A ENTIDADES 14/06/2017 11:13

AD07__POO_PROCEDIMIENTOS y REPORTES DIARIOS

A008___REPORTES DE FIN DE MES
A00S__MANUAL DE INSTALACIONES

ADT0__TAREAS AUTOMATICAS DE VUCEMONITOR

ADT1__ATENCION A LAVUT

12/07/2019 14:49
25/02/2012 10

25/08/2018 10:07

11/06/2018 09:24

14/06/2017 11:15

AD12__ORACLE-scheduled_job__ VCSRC_ENVIO_DE_MENSAJES_X_EMAIL 14/06/2017 11:15

AQ13__IP PUBLICA COMN EMTIDADES
MANUAL DE HERRAMIENTAS DEL OPERADOR
REQUERIMIENTO DE OMAR
Seripts de Atenciones a Mesa de Ayuda y VUCE
Selucién de prob en la BD
|:] A PLANTILLAS_PARA_INFORMAR_LOS_PASES bt
@1 Alerta en los IOPIOPROD 12 3.docx
|:] aviso en el portal web. bt
A7 CONTEQ DE TIEMPOS.xlsm

Carpeta de IOP (interoperabilidad)

» |OP PRODUCCION » 03_IOP_PROD_Procedimiento y Manuales »

~

~
MNombre

001_PROC_pases de bd con reinicio de EAP
desfasado

pase de base de datos mysql

Pases con reinicio

solicitudes de info

D 00_PROC_Despues de cada deploy verificar ENDPOINTS. bt

D 01_PROC_Actualizar el EAP war IOPACKSystemAdmin.war _

25/08/2018 10:09
14/06/2017 11:15
15/07/2017 10:01
25/01/2018 16:32
13/10/2017 15:21
29/09/2017 22:14
3/01/2019 11:33
30/11/201817
1140172019 10:27

iopsysadmin-1.0..warbd

D 03_PROC_Actualizar los FUSE_PROD_jar_features.xml__ limpiarcache.tet
D 04_PROC_Actualizar parametros de memoria java para FUSE. bt

D 05_PROC_Agregar certificados en iopioprod_2019April.bd

|j 08_PROC_carpeta DATA no monta en los servidores de BD - 2019.b¢
|:] 0%_PROC_ERROR - physical address for UUID dropping message - sent to iopack-master iopack-nodel..web bt
D 10_PROC_ERROR mysqgl - Host is blocked because of many connection bt

D 11_PROC_ERROR recurso filesistern DATA no compartido.txt

D 12_PROC_Habilitar la validacion de firmas digitales para certificados fitosanitarios y de origen.bd
D 13_PROC_Ingresar a la Base de Datos |OPACK, ver tablas, realizar SELECT bt

D 14_PROC_IOP_PE_ Solicitud de logs APACHE HTTPD de una FECHA bt

[£] 15_PROC_IOP_PE_ Solicitud de logs PROD - FUSE  EAP de una FECHA bt

|:] 16_PROC_CUAMNDO_No carga FUSE iopesbnodel et
|:] 17_PROC_PCSD Status - Unable to authenticate.bd
[£] 18_PROC_Reiniciar EAPS.bt

|_1 16_PROC_Reiniciar los FUSE_PROD _ limpiarcache_ iopackh2hfilepathlocation.properties.bd

Tipo

Carpeta de archiv
Carpeta de archiv
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archiv
Carpeta de archiv
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archiv
Carpeta de archiv
Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

Tamafio

o5

o5

Documento de tex. 40 KB

Documento de Mi... 51 KB

Documento de tex.. 1KB

Hoja de calculo h...

~ O

Fecha de modifica...

/2018 17:17

f2019 02:27

21KE

Buscaren.. @
Tipo

Carpeta de archi
Carpeta de archi
Carpeta de archi
Carpeta de archi
Carpeta de archi
Documento det
Documento det
Documento det
Documento det
Documento det
Documento det
Documento det
Documento det
Documento det
Documento det
Documento det
Documento det
Documento det
Documento det
Documento det
Documento det
Documento det ¥

>
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