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. Introduccidon

Seguridad de la Informacién Corporativa es una asignatura electiva de especialidad, que
se ubica en el noveno periodo de la Escuela Académico Profesional de Ingenieria de
Sistemas e Informdtica. Tiene como requisito haber aprobado 140 créditos. Desarrolla, a
nivel logrado, las competencias especificas Andlisis de Problemas y Uso de Herramientas
Modernas. La relevancia de la asignatura reside en emplear diferentes modelos de
seguridad asociados al manejo de confidencialidad, integridad y disponibilidad, en el

marco global de los diferentes estGndares de seguridad en Tl.

Los contenidos generales que la asignatura desarrolla son los siguientes: Introduccion a la
seguridad de la informacion; sistemas de control de acceso; arquitecturas de seguridad y
sus modelos; seguridad en las operaciones; criptografia y sus aplicaciones; seguridad
perimetral; seguridad por contenidos; seguridad en el ciclo de vida de las aplicaciones;

seguridad de entornos fisicos; ciberseguridad y tecnologias de seguridad.

Il. Resultado de aprendizaje de la asignatura

Al finalizar la asignatura, el estudiante serd capaz de aplicar mecanismos de protecciéon
para defender a las organizaciones de los diferentes riesgos informdaticos que puedan
alterar o dafar los recursos informdticos, siguiendo las técnicas de seguridad y las mejores

prdcticas de la industria relacionadas con seguridad informdtica.

ucontinental.edu.pe



=

Universidad

Continental
lll. Organizacién de los aprendizajes
Unidad 1 Duracién 16
Introduccién a la seguridad de la informacién en horas

Resultado de
aprendizaje de la
uvnidad

Al finalizar la Unidad, el estudiante serd capaz de identificar los
conceptos bdsicos de seguridad de la informacion: ciberespacio,
confidencialidad, intfegridad, disponibilidad, riesgo, etc.

Ejes temdticos

La seguridad de la informacion

El ciberespacio

La confidencialidad

La integridad

La disponibilidad

Diferencia de la seguridad de la informacién con la
ciberseguridad

Riesgos de la seguridad de la informacion

8. Ataques relevantes
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Sistemas de control de acceso

Unidad 2 Duracién

en horas

16

Resultado de
aprendizaje de la
uvnidad

Al finalizar la Unidad, el estudiante serd capaz de identificar las
amenazas y vulnerabilidades relacionadas a la seguridad de la
informaciéon vy la ciberseguridad.

Ejes temdticos

1. Necesidades de la organizacién
2. Métodos de control de acceso

3. Tecnologias de control de acceso
4.

Auditoria
Unidad 3 Duracién 16
Arquitecturas de seguridad y Seguridad en las operaciones en horas

Resultado de
aprendizaje de la
unidad

Al finalizar la Unidad, el estudiante serd capaz de identificar las
técnicas y herramientas para establecer una estrategia de seguridad
en la organizacion.

Ejes tematicos

Frameworks de seguridad
Identificacidén de controles existentes
Controles fisicos

Conftroles l6gicos

Controles administrativos

Uso de herramientas de seguridad

chwN -

Criptografia y seguridad de aplicaciones

Unidad 4 Duracién

en horas 16

Resultado de
aprendizaje de la
unidad

Al finalizar la Unidad, el estudiante serd capaz de aplicar mecanismos
de proteccidén para la defensa de las organizaciones de los diferentes
riesgos informdticos, identificando las técnicas y herramientas para
auditar redes y sistemas, ya que son utilizadas por los
ciberdelincuentes.

Ejes tematicos

Intfroduccidén a la criptografia
Criptografia asimétrica
Criptografia simétrica
Desarrollo seguro

OWASP TOP 10

Cloud computing

e e ol
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Metodologia

Modalidad Presencial - Virtual

El desarrollo de la asignatura serd mediante la explicacion de los conceptos por parte
del docente, mediante exposiciones tedricas con apoyo audiovisual; sin embargo, se
requiere una activa participacion de los estudiantes, con tratamiento y exposicidon de
casos y laboratorios en clase, revision y debate de los controles de lectura asignados y

planteamiento de problemas y participacion general en la solucién de estos.

Se utilizardn las siguientes estrategias:
- aprendizaje colaborativo,

- estudio de casos,

- aprendizaje basado en problemas,

- clase magistral activa.

Modalidad Educacién a Distancia

El desarrollo de la asignatura serd mediante la explicacion de los conceptos por parte
del docente mediante exposiciones tedricas con apoyo audiovisual, se requiere una
activa participacion de los estudiantes, con tratamiento y exposicidn de casos vy
laboratorios en clase, revisibn y debate de los controles de lectura asignados vy

planteamiento de problemas y participacion general en la solucién de los mismos.

Se utilizardn las siguientes estrategias:
- aprendizaje colaborativo,

- estudio de casos,

- aprendizaje basado en problemas,

- clase magistral activa.

Evaluacion

Modalidad Presencial - Virtual

Rubros Unidad por Fecha Entregable / Instrumento Pe59 Peso
evaluar parcial | total
Evaluacién de o Primera Evaluacién individual tedérica/
Prerrequisito - . 0%
enfrada sesion Prueba objetiva
1 Semana 4 Evaluacién tedrico-prdctica/
Prueba de desarrollo
L 60 %
Consolidado 1 2 Semana 7 Ejercicios desarrollados en clase/
C1 RUbrica de evaluacién 20%
Actividades de trabajo auténomo
p 40 %
en linea
Evaluacién Semana Evaluacion tedrico-prdctica/
parcial 1y2 8 Prueba de desarrollo 20 %
EP
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3 Semana 12 Evaluacién tedrico-prdctica/
Prueba de desarrollo 60 %
Consolidado 2 4 Semana 15 | - Ejercicios desarrollados en clase/ °
Cc2 Rubrica de evaluacién 20%
- Actividades de trabajo auténomo
, 40 %
en linea
Evaluacion final Todas las Semana - Evaluacioén tedrico-prdctica/ 0%
EF unidades 16 Prueba de desarrollo °
Fecha
Evaluacion Todas las posterior a la - Aolica
sustitutoria* unidades evaluaciéon P
final
* Reemplaza la nota mds baja obtenida en los rubros anteriores.
Modalidad Educacién a distancia
Rubros Unidad por Fecha Eniregable/Instrumento Peso
evaluar
Evaluacion de Premequisito Primera sesion - Evaluacién individual tedrica/ 0%
entrada 9 Prueba objetiva °
Consolidado 1 - Ejercicios desarrollados en
1 Semana 2 - .2 20 %
Ci clase/ Ribrica de evaluacion
Evaluacion - Evaluacién tedrico-prdctica/
parcial ly2 Semana 4 P 20 %
EP Prueba de desarrollo
Consolidado 2 3 Semana é - EjerC|C|o§ .desorrollodos _en 20%
C2 clase/ Rubrica de evaluacion
Evaluacion final Todas las - Evaluacién  tedrico-practica/
EF unidades Semana 8 Prueba de desarrollo 407%
Evaluacion Todas las Fecha posfenor .
. - : ala evaluacion | - Aplica
sustitutoria unidades .
final
* Reemplaza la nota mds baja obtenida en los rubros anteriores.
Férmula para obtener el promedio:
PF=C1 (20 %) + EP (20 %) + C2 (20 %) + EF (40 %)
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Complementaria

Gregory, H. (2018). CISM Certified Information Security Manager All-in-One Exam Guide.

McGraw Hill.

Harris, S. (2019). CISSP® All-in-One Exam Guide Eighth edition. McGraw Hill.
Messier, R. (2019). CEH v10 Certified Ethical Hacker Study Guide. Sybex

VIL.

Recursos digitales

Kali Linux 2021. [software]. https://www .kali.org/get-kali/#kali-virtual-machines

Virtual Box. [software]. https://www.virtualbox.org

The Leading Cybersecurity

https://www.cybrary.it

Professional

Development Platform. (2021).

Un informdtico en el lado del mal. [Blog] https://www.elladodelmal.com

Una al dia. [Blog]Hispasec https://unaaldia.hispasec.com
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